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Abstrakt

Tato práce se zabývá návrhem a implementaćı PassiveAutodiscovery modulu,
který źıská informace o zař́ızeńıch a urč́ı jejich role v śıti. Je vytvořen pro exis-
tuj́ıćı śıt’ový modulárńı systém NEMEA. Teoretická část práce obsahuje popis,
jakým zp̊usobem modul źıskává informace o zař́ızeńıch ze śıtě a praktická část
obsahuje návrh a implementaci vzniklého modulu. Výsledky testováńı potvr-
zuj́ı funkčnost a ukazuj́ı časovou a pamět’ovou náročnost celého modulu.

Př́ınosem práce je vyv́ıjený modul samotný, d́ıky kterému lze rozhodnout
o roli zař́ızeńıch v śıti a určovat závislosti mezi nimi v rámci jednoho śıt’ového
subnetu či celé lokálńı śıtě.

Kĺıčová slova NEMEA, autodiscovery, detekce zař́ızeńıch, role zař́ızeńı v
śıti, servery a klienti, analýza śıt’ového provozu, pasivńı analýza, CESNET,
python
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Abstract

This thesis is about design and implementation of the PassiveAutodiscovery
module, which gets information about devices and determines their role in net-
work. Module is designed for an existing network modular system NEMEA.
The theoretical part contains a description of how the module obtains infor-
mation about devices from the network and the practical part contains the
design and implementation of the resulting module. The test results confirm
functionality and show the time and memory demands of the whole module.

The benefit of this work is the module itself, which allows you to decide
the role of devices in the network and determine the dependencies between
them within a single network subnet or the entire local network.

Keywords NEMEA, autodiscovery, device detection, role of the device in
the network, servers and clients, network traffic analyze, passive analyze, CES-
NET, python
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4.1 Př́ıklad zapojeńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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8.12 Pamět’ová náročnost modulu . . . . . . . . . . . . . . . . . . . . . 49
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3.1 Rozděleńı port̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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Úvod

Analýza komunikace na śıti je v dnešńı době jedna z podstatných úloh každého
monitorovaćıho systému a lze ji provádět r̊uznými zp̊usoby podmı́něnými konkrétńım
úkolem analýzy. V konkrétńım př́ıpadě bezpečnostńı analýzy je ćıl odhalit po-
tencionálně škodlivou komunikaci, jako jsou neoprávněné př́ıstupy k zař́ızeńım
v śıti. Dále může analýza podávat statistické informace o śıti a provozu na ńı
nebo monitorováńı funkčnosti a vyhodnocováńı chyb zp̊usobených konfiguraćı.

Motivaćı každé firmy, která provád́ı monitorováńı své śıtě, neńı peněžńı
zisk či vylepšeńı nab́ızených služeb či produkt̊u. Monitorováńı śıtě a následná
analýza dat, stejně jako bezpečnost obecně, nepřidává přidanou hodnotu k
nab́ızeným službám či produkt̊um dané firmy. Ve většině př́ıpad̊u firmu mo-
tivuje k implementováńı monitorováńı śıtě či bezpečnosti př́ıpadná ztráta při
bezpečnostńıch událostech, kv̊uli kterým by museli pozastavit svou činnost,
nebo ztráty zp̊usobené výpadky śıtě, které budou bez monitorováńı výrazně
vyšš́ı kv̊uli pozděǰśımu zjǐstěńı výpadku a nalezeńı co v śıti výpadek zp̊usobilo.
Dále d́ıky monitorováńı śıtě může firma sledovat př́ıstupy k jednotlivým částem
v śıti a t́ım kontrolovat zda funguj́ı nasazené bezpečnsotńı politiky. To vše lze
z monitorováńı śıtě vyč́ıst rychleji a efektivněji než bez monitorováńı a lze
vyč́ıst i daľśı informace užitečné k daľśımu použit́ı.

Z komunikace na lokálńı śıti lze vyč́ıst řada informaćı o zař́ızeńı, které
danou komunikaci vyśılá či přij́ımá. Analýza těchto informaćı nejen přǐrad́ı
komunikaci v śıti danému zař́ızeńı, ale také může rozhodnout o roli zař́ızeńı
v śıti a vytvořeńı mapy závislost́ı mezi zař́ızeńımi. Takové informace jsou pro
správce śıtě či zaměstnavatele hodně d̊uležité. Dozv́ı se, jaká zař́ızeńı se v śıti
nacházej́ı a jak se r̊uzná zař́ızeńı chovaj́ı na śıti, a na základě těchto informaćı
můžou být zavedeny změny v śıti pro zlepšeńı komunikačńıch možnost́ı nebo
pro zvýšeńı bezpečnosti. V př́ıpadě znalosti, že bezpečnostńı kamera je jedno
ze zař́ızeńı připojené k śıti může pomoci správci śıtě ke specifikováńı pravidel
filtrováńı v śıti, což zablokuje možnost, že by bezpečnostńı kamera chovala
nestandardně. Rozpoznáváńı zař́ızeńı může být také použito pro blokováńı
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Úvod

př́ıstupu specifickým zař́ızeńım.
Ještě podstatněǰśı jsou tyto informace např́ıklad pro nového správce śıtě,

který převzal śıt’ po bývalém správci bez předáńı potřebných informaćı. Z
analýzy pak dostane představu o tom, jaké zař́ızeńı na śıti jsou, jak mezi sebou
komunikuj́ı, jaké služby vyžaduj́ı a jaké služby sami poskytuj́ı. Zař́ızeńı, které
služby poskytuj́ı, se nazývaj́ı servery a jsou v śıti ze všech nejd̊uležitěǰśı, jelikož
poskytuj́ı služby, které ostatńı zař́ızeńı použ́ıvaj́ı. Analýza pak rozhodne, jaké
zař́ızeńı jsou servery, a vyṕı̌se o nich d̊uležité informace. Mezi nejd̊uležitěǰśı
informace patř́ı zejména IP adresa, poskytované služby a seznam klient̊u.

V práci se budeme zabývat návrhem a implementaćı modulu pro open-
source monitorovaćı systém NEMEA[1], který disponuje těmito vlastnosti a
tento modul následně otestujeme na reálně funkčńı śıti.
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Kapitola 1
Ćıl práce

Ćılem této práce je vytvořit analyzér rozš́ı̌rených śıt’ových tok̊u zvaných IP
flows, jehož výstupem bude seznam server̊u poskytuj́ıćı služby, seznam zař́ızeńı
vyžaduj́ıćı tyto služby a mapa závislost́ı mezi těmito dvěma seznamy. Pro
tento účel vytvoř́ıme modul pro již existuj́ıćı open-source monitorovaćı systém
NEMEA[1]. Tento modul nazveme PassiveAutodiscovery modul a bude následně
volně dostupný pro nekomerčńı využit́ı.

PassiveAutodiscovery modul bude schopen z vstupńıch IP flows źıskat
potřebné informace pro rozhodováńı o roli zař́ızeńı v śıti a následnému ošt́ıtkováńı
jednoduchými št́ıtky vystihuj́ıćımi jeho role v śıti. Mezi št́ıtky patř́ı třeba
DHCP Server, DNS Server a File Server.

Dále modul źıská základńı informace o jednotlivých zař́ızeńıch a z komuni-
kace na śıti zjist́ı závislosti mezi nimi na lokálńı śıti. Tyto závislosti přehledně
vyṕı̌se včetně služeb, které byly v jednotlivých závislostech požadovány re-
spektivě poskytovány, a počtu přenesených packet̊u. Tuto funkcionalitu pro-
vede i pro př́ıstupy zař́ızeńıch mimo lokálńı śıt’ a taktéž źıskané informace
přehledně vyṕı̌se. Následně informace o závislostech modul vykresĺı v mapách
závislost́ı. Nakonec je statisticky vyhodnot́ı a přehledně vyṕı̌se pomoćı graf̊u.
Tyto záznamy bude modul vhodně dlouhodobě uchovávat.

Zař́ızeńı je v lokálńım segmentu śıtě jednoznačně rozpoznatelné podle
MAC adresy a v celé lokálńı śıti (ne)jednoznačně rozpoznatelné podle IP ad-
resy. V této práci rozebereme problém jednoznačného rozpoznáńı zař́ızeńı v
śıti a pokuśıme se implementovat algoritmus, který by spolehlivě rozpoznal
zda se jedná o stejné zař́ızeńı i v př́ıpadě změny IP adresy.
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Kapitola 2
Existuj́ıćı relevantńı programy a

práce

Tato kapitola se zabývá již existuj́ıćımi řešeńımi problému nacházeńı zař́ızeńı,
výpisu informaćı o nich a hledáńı závislost́ı mezi nimi. Ke každému pro-
gramu je popsán jeho zp̊usob řešeńı tohoto problému a následně je srovnán s
vyvýjeným modulem pro systém NEMEA.

Základńı kategorizaćı programů je rozděleńı na proprietárńı a open-source
programy. Tedy zda za jejich použ́ıváńı jejich autor či společnost zodpovědná
za jejich vytvořeńı požaduje peněžńı odměnu či nikoliv. Vybral jsem z každé
této kategorie tři nejvýznamněǰśı śıt’ové monitorovaćı programy.

2.1 Proprietárńı programy

2.1.1 User Device Tracker

User Device Tracker je součást́ı Network Performance Monitoru, což je pro-
gramová sada vytvořená firmou SolarWinds, která se zabývá vývojem progra-
mových řešeńı managementu śıt́ı, monitorováńı śıt́ı, managementu databáźı a
IT bezpečnost́ı.

User Device Tracket je implementován pro automatické sledováńı zař́ızeńı
a správu port̊u na switch́ıch. Jeho hlavńı úlohou je nacházeńı zař́ızeńı či
uživatel̊u na śıti a spojovat je s konkrétńımi porty na konkrétńım śıt’ovém
zař́ızeńı switch. Hledáńı provád́ı dle uživatelského jména, IP adresy nebo MAC
adresy a s ćılem zvýšit bezpečnost v śıti. V programu je možné určitá zař́ızeńı
či uživatele zařadit na whitelist a neupozorňovat na jejich aktivitu explicitně,
pouze logovat z jakého portu jakého switche se naposledy připojili nebo zda
jsou na něm zrovna aktivńı a ostatńı zař́ızeńı zařadit na takzvaný whatch list
a program pak na ně automaticky upozorńı pokud se do śıtě přihláśı.

Program dále umožńı kooperaci se śıt’ovými zař́ızeńımi, d́ıky čemuž může
administrátor vyṕınat porty př́ımo z programu a t́ım zamezit př́ıpadným
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2. Existuj́ıćı relevantńı programy a práce

bezpečnostńım útok̊um ze stran neznámých či podezřelých zař́ızeńı.[2]
Tento proprietárńı program je sṕı̌se určen pro zabezpečeńı a management

switch̊u a zař́ızeńı vyhledává s ćılem informovat administrátora o připojeńı
zař́ızeńı ke switchi na určitém jeho portu. I tak vypisuje o zař́ızeńı základńı
informace, jako např́ıklad IP adresu, MAC adresu, výrobce śıt’ová karty či
čas posledńı aktivity v śıti, č́ımž se mı́rně přibližuje k našemu PassiveAu-
todiscovery modulu, který taktéž tyto informace o zař́ızeńı vypisuje, ale s
úplně odlǐsným ćılem rozpoznávat role zař́ızeńı v śıti a hledáńı jeho závislost́ı.
Celková sada Network Performance Monitor dokáže mapovat závislosti mezi
zař́ızeńımi a ty potom vykreslovat do map, stejná funkcionalita je zařazena i
do našeho modulu.

2.1.2 PRTG Network Monitor

PRTG Network Monitor je monitorovaćı systém vytvořený firmou Peassler,
která se zabývá vývojem monitorovaćıho software s ćılem usnadnit admi-
nistrátor̊um práci a zvýšit bezpečnost v jejich firmách.

Umožňuje snifováńı paket̊u, diagnostiku śıtě, vyhledáńı śıt’ových zař́ızeńı v
śıti, zmapováńı śıtě, optimalizaci śıtě a monitorováńı firewall̊u, IP adres, VoIP
služeb, LAN śıtě, Wifi připojeńı, aktivit a bezpečnosti. Z těchto funkcionalit
nás nejv́ıce zaj́ımá monitorováńı LAN śıtě[3].

Monitorováńı LAN śıtě umožńı administrátorovi sledoval aktivitu na śıti,
včetně pracovńıch stanic, server̊u, router̊u či tiskáren. PRTG monitoruje LAN
śıt’ a odeśılá upozorněńı na problémy s připojeńım, omezenou dostupnost nebo
přet́ıžený server.

Hledáńı zař́ızeńı v LAN śıti funguje v PRTG Network Monitoru následuj́ıćım
zp̊usobem[4]:

1. Po zadáńı IP rozsahu PRTG použije utilitu ping pro najit́ı všech zař́ızeńı
v zadaném rozsahu.

2. Následně zjist́ı roli jednotlivých zař́ızeńı v śıti za použit́ı SNMP(Simple
Network Management Protocol), WMI(Windows Management Instru-
mentation Remote Protocol) a daľśıch protokol̊u.

3. Všechna nalezená zař́ızeńı jsou nakonec umı́stěna do takzvaného device
tree(někdy devicetree), což je datová struktura popisuj́ıćı hardwarové
komponenty poč́ıtače.

Tento program má velké množstv́ı monitorovaćıch funkcionalit včetně všech,
kterými disponuje náš vyv́ıjený PassiveAutodiscovery modul. Avšak PRTG
hledá zař́ızeńı v śıti a rozhoduje o jejich roli v śıti aktivńım př́ıstupem, tedy
interaguje se zař́ızeńım s ćılem zjǐstěni o jaké zař́ızeńı se jedná, na rozd́ıl
od našeho modulu, který všechny informace o zař́ızeńı źıskává pasivńım po-
sloucháńım komunikace na śıti. Dále je náš modul open-source, což je výhoda
oproti proprietárńımu PRTG.
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2.1. Proprietárńı programy

2.1.3 OpManager

OpManager je monitorovaćı systém od firmy ManageEngine, která je IT ma-
nagement divize mezinárodńı firmy Zoho corporation. ManageEngine se soustřed́ı
na vývoj monitorovaćıch softwar̊u v oblasti IT managementu a má na svědomı́
před 90 programových řešeńı v této problematice.

Monitorovaćı systém nab́ıźı velice mnoho funkcionalit, které se v převážné
většině věnuj́ı managementu śıt’ových zař́ızeńı a server̊u. V konkrétńıch př́ıkladech
to jsou monitorovańı śıt’ových rozhrańı, dostupnosti služeb, hardware server̊u
a śıt’ových zař́ızeńı či zátěže na śıt’ové linky. Nejpodstatněǰśı funkcionality
OpManageru jsou pro naš́ı práci Ethernet Monitor, LAN Monitor a Network
Device Discovery.

Ethernet Monitor provád́ı v OpManageru monitorováńı lokálńı śıtě se
soustředěńım na Ethernetové porty(dále jen porty). Ke každému portu vypi-
suje zda je na něm připojeno aktivńı zař́ızeńı, základńı informace o připojeném
zař́ızeńı, zejména IP adresu, a přenosovou statistiku odeslaných a přijatých
śıt’ových rámc̊u. Tyto informace pro každý port se v OpManageru nazývaj́ı
Snapshot page.[5]

LAN Monitor v OpManageru má za úkol monitorovat LAN śıt’ za účelem
zvýšeńı dostupnosti, ale také provád́ı in-depth analýzu výkonu śıtě. Za těmito
účely monitoruje dostupnost jednotlivých zař́ızeńı, mı́ru jejich komunikace
na śıti a vykresluje je do přehledové mapy zař́ızeńı. Dále umožňuje sledovat
zvolený subnet LAN śıtě pro evidenci jednou kategorizovaných zař́ızeńıch v
daném subnetu a přehledně informace o nich vypisovat.

Vypisuje o zař́ızeńıch např́ıklad:

Status uvád́ı zda je v dané chv́ıli zař́ızeńı aktivńı,

IP adresu zař́ızeńı,

Typ zař́ızeńı určuje operačńı systém zař́ızeńı a

Kategorii upřesnuj́ıćı roli zař́ızeńı v śıti.

OpManager vyṕı̌se všechny tyto informace s jistotou jen pokud byl na daný
subnet předt́ım spuštěn Network Device Discovery popsaný dále.[6]

Network Device Discovery pomáhá nalézat a sb́ırat informace o zař́ızeńıch
jako jsou routery, switche, koncová zař́ızeńı neboli hosti a firewally. Dále
také poskytuje mapováńı závislost́ı mezi těmito zař́ızeńımi. Nacházeńı zař́ızeńı
prob́ıhá stejným aktivńım zp̊usobem jako u PRTG Network Monitoru.[7]

Tento program se v mnohých ohledech podobá PRTG Network Moni-
toru. Na rozd́ıl od našeho modulu provád́ı OpManager jednorázově nacházeńı
zař́ızeńı aktivńım zp̊usobem při spuštěńı Network Device Discovery funkcio-
nality, ale při běhu LAN Monitoru se provád́ı, jako u našeho modulu, také
pasivńı analýza, která bud’ doplňuje předešlou jednorázovou aktivńı analýzu
nebo je jediným zdrojem u nově připojených zař́ızeńıch.
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2. Existuj́ıćı relevantńı programy a práce

2.2 Open-source programy

2.2.1 Cacti

Cacti je volně šǐritelný kompletně frontendový RRDTool, což je typ programu,
který źıskává informace typu š́ı̌rka pásma, teplota hardware a CPU load a
ukládá je do databáze s časovou závislost́ı. Zároveň Cacti umožňuje daľśı
funkcionality jako dotazovaćı služby, pokročilé přizp̊usobitelné grafy či ma-
nagement uživatel̊u.[8]

Lze program nastavit tak aby př́ımo sb́ıral data a základńı konfiguraci
RRDTool zakázat. Umožňuje nav́ıc vkládat vlastńı skripty na sb́ıráńı a práci
s daty. Pro naše účely je nejzaj́ımavěǰśı možnost hledáńı zař́ızeńı v śıti, která
v Cacti funguje následovně:

1. Použije SNMP nebo vlastńı skript uživatele ke shromažd’ovańı dat o
zař́ızeńı.

2. Z informaćı sestav́ı inventář śıt’ových zař́ızeńı.

3. Inventář aktualizuje d́ıky periodicky pośınaným SNMP zprávám.

Cacti je open-source program, který je primárně zaměřen na funkcionality
RRDTool a d́ıky otevřenosti a vkládáńı vlastńıch skript̊u pro něj komunita
vytvořila množstv́ı r̊uznorodých skript̊u analyzuj́ıćı śıt’. V porovnáńı s naš́ım
modulem se Cacti soustřed́ı na jinou oblast monitorováńı a na naš́ı oblasti
vyhledáváńı a št́ıtkováńı zař́ızeńı se nespecializuje, ale vytvořili jednoduchý
funkčńı podprogram, který aktivńım zp̊usobem źıskává data o zař́ızeńıch a
periodicky tuto aktivitu opakuje pro aktuálnost dat.

2.2.2 Zenmap

Zenmap je grafický scaner programu Nmap. Nmap je open-source program
vyvýjený Gordonem Lyonem známým pod přezd́ıvkou Fyodor.

Zenmap respektivě Nmap aktivně interaguje na śıti s ćılem naj́ıt zař́ızeńı
a posb́ırat informace o nich, zejména otevřené porty na transportńı vrstvě
TCP/IP modelu, ze kterých usuzuje jaké služby dané zař́ızeńı v śıti zprostředkovává.
Tato činnost se provád́ı jednorázově na pokyn uživatele a výstup o zař́ızeńıch
a jejich závislostech je př́ımo závislý na aktivńıch zař́ızeńıch v śıti v daný
moment.[9]

O zař́ızeńıch dokáže vypsat:

• IP a MAC adresu,

• operačńı systém,

• otevřené porty a

• posledńı boot.
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2.3. Pozorováńı

Zenmap je jednorázový aktivńı analyzér śıtě, která najde v zadaném sub-
netu všechny v daný moment aktivńı zař́ızeńı a ty následně podrob́ı analýze
otevřených port̊u. Oproti našemu modulu se lǐśı v aktivńım analyzováńı śıtě,
nenacháźı závislosti mezi zař́ızeńımi, nevypisuje statistické údaje o provozu na
śıti a nevykresluje grafy závislost́ı. Přesto je to výborný nástroj pro rychlou
analýzu aktivńıch zař́ızeńı v śıti.[9]

2.2.3 Spiceworks

Spiceworks je monitorovaćı nástroj, který neńı open-source, ale za jeho použ́ıvané
se nemuśı platit, protože jeho vývoj je sponzorovaný reklamou v monitoro-
vaćım nástroji. Jeden z jeho produkt̊u podporuje operace zaj́ımavé pro naši
práci. Spiceworks Inventory podporuje Network Discovery and Mapping funk-
cionalitu.

Spicework Inventory proskenuje śıt’ za účelem źıskáńı informaćı o připojených
zař́ızeńıch. Pro tento účel použ́ıvá utility Ping a Nmap. Na základě vytěžených
dat vytvoř́ı inventář zař́ızeńı a mapu śıtě, přičemž o každém zař́ızeńı evi-
duje základńı informace jako jsou IP adresa, MAC adresa, Operačńı systém a
daľśı.[10]

Tato utilita monitorovaćıho nástroje Spiceworks jako ostatńı již zmı́něné
spoléhá na aktivńı interakci se śıt́ı přičemž vypisuje základńı informace, vy-
kresluje mapu śıtě a vytvář́ı statistiky o použ́ıváńı śıtě.

2.3 Pozorováńı

Všechny zmı́něné monitorovaćı nástroje či systémy spoléhaj́ı primárně na ak-
tivńı interakci v śıti. Č́ımž źıskaj́ı rychleji přesněǰśı údaje o zař́ızeńıch připojených
a zapnutých na śıti. Zat́ımco náš modul spoléhá na pasivńı odposloucháváńı
komunikace na śıti, ze které zjǐst’uje všechny informace. Výhodou těchto pro-
gramů je rychlost a přesnost źıskáńı dat o zař́ızeńıch, ale za cenu zahlcováńı
linek dotazy na jednotlivá zař́ızeńı, č́ımž se do jisté mı́ry snižuje propustnost v
śıti. Výhoda našeho vyv́ıjeného PassiveAutodiscovery modulu pro modulárńı
systém NEMEA je, že svoj́ı činnost́ı neomezuje propustnost v śıti a nevýhodou
je, že aby zjistil informace o konkrétńım zař́ızeńı muśı dané zař́ızeńı vygene-
rovat potřebnou komunikaci na śıti.
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Kapitola 3
Vyhledáváńı zǎŕızeńı a určeńı

jejich roĺı v śıti

Jak již bylo naznačeno v předchoźı kapitole, existuj́ı dva zp̊usoby vyhledáváńı
zař́ızeńıch na śıti a źıskańı informaćı o nich, a to aktivńı a pasivńı zp̊usob.

V aktivńım zp̊usobu analyzér – hardwarové zař́ızeńı či program nainstalo-
vaný na poč́ıtači – zaháj́ı komunikaci na śıti vysláńım śıt’ových rámc̊u směrem
k jednotlivým zař́ızeńım na śıti. Ve většině př́ıpad̊u se takovému analyzéru
zadá rozsah śıt’ového subnetu, na kterém se nacházej́ı ćılová zař́ızeńı pro ana-
lyzováńı. Tento subnet pak zař́ızeńı či program projde a na každou IP adresu
z rozsahu pošle krátkou zprávu typicky protokolem ICMP, a pokud se na dané
IP adrese nacháźı aktivńı zař́ızeńı, odpov́ı na tuto zprávu, č́ımž se analyzér
dozv́ı o aktivńım zař́ızeńı na dané IP adrese. Poté se na nalezená zař́ızeńı
vyśılaj́ı daľśı rámce obsahuj́ıćı zprávy, z jejichž odpověd́ı se analyzér dozv́ı
potřebné informace jako IP adresu, porty, služby, časové informace a infor-
mace o operačńım systému zař́ızeńı.[11]

Pasivńı zp̊usob analýzy většinou nijak nekomunikuje na śıti. Analyzér na-
slouchá běžné komunikaci na śıti a z ńı źıskává informace. Pokud na śıti
proběhne daná komunikace, tak jsou informace z ńı téměř shodné s aktivńım
zp̊usobem. Pasivńı zp̊usob umožňuje oproti aktivńımu zp̊usobu źıskáńı infor-
maćı o závislostech mezi zař́ızeńımi a jejich chováńı v śıti. Dále je výhodou
pasivńıho zp̊usobu, že nezatěžuje śıt’ové linky komunikaćı směrem k zař́ızeńım.
A d́ıky závislostem a chováńı zař́ızeńı v śıti dokáže pasivńı zp̊usob mnohdy
identifikovat firewally, routry či switche a při provedeńı NAT (Network Add-
ress Translation) potencionálně charakterizovat zař́ızeńı za nimi. Limitaćı pa-
sivńıho zp̊usobu je umı́stěńı analyzéru na śıti. Muśıme vždy rozhodovat kam
umı́stit analyzér na základě informaćı, které chceme źıskat ze śıtě. Této pro-
blematice se budeme v práci hlouběji zabývat v samostatné kapitole. Pasivńı
analýza může být použita např́ıklad na zjǐstěńı běžného chováńı zař́ızeńı v śıti,
prosazováńı politik na śıti, detekováńı hrozeb a monitorováńı událost́ı.[11]

V našem př́ıpadě použijeme pasivńı zp̊usob analýzy zejména na źıskáńı
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3. Vyhledáváńı zař́ızeńı a určeńı jejich roĺı v śıti
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Obrázek 3.1: Aktivńı vs. pasivńı analýza https:
//higherlogicdownload.s3.amazonaws.com/BROADCOM/
SymantecInlineImages/article-1232711-files_passive_network_1.gif
(upraveno autorem)
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3.1. Základńı informace o zař́ızeńı

základńıch informaćı o zař́ızeńıch, zjǐstěńı jejich roĺı v (lokálńı) śıti a závislost́ı
mezi nimi. Nyńı si poṕı̌seme, jak toho doćıĺıme.

3.1 Základńı informace o zař́ızeńı

Mnohdy je spekulativńı, co je to základńı informace o zař́ızeńı. Pro tuto práci
to však bude IP adresa zař́ızeńı, kterou uživatel může nastavit staticky nebo
źıskat ze śıtě dynamicky, čas posledńı komunikace na śıti, MAC adresa jeho
śıt’ové karty, kterou má většinou přidělenou od výrobce (v dnešńı době lze
MAC adresu změnit), a vendor, tedy výrobce śıt’ové karty. Tyto informace
jsou v každé komunikaci, která na śıti prob́ıhá.

Śıt’ová a koncová zař́ızeńı jsou spojena dohromady pomoćı r̊uzných typ̊u
médíı, jako je kroucená dvoulinka a optické kabely. Po těchto médíıch se komu-
nikace převád́ı ve formě signál̊u signalizuj́ıćıch vždy binárńı hodnotu nuly nebo
jedničky. Dohromady tyto bity vyslané do śıtě tvoř́ı śıt’ový rámec prvńı linkové
vrstvy TCP/IP modelu, který obsahuje hlavičku, tělo a patičku. V hlavičce je
umı́stěna zejména zdrojová a ćılová MAC adresa a v patičce je umı́stěn kon-
trolńı součet pro tento rámec. Tělo rámce je tvořeno daty, kterými je paket
śıt’ové vrstvy TCP/IP modelu. Paket je tvořen hlavičkou a tělem. Hlavička
obsahuje zejména zdrojovou a ćılovou IP adresu a tělo obsahuje segment třet́ı
transportńı vrstvy TCP/IP modelu. V segmentu se taktéž nacháźı hlavička a
tělo. Zde je v hlavičce zejména zdrojový a ćılový port použitého protokolu. V
těle jsou data čtvrté aplikačńı vrstvy TCP/IP modelu, jejichž formát zálež́ı na
použitém protokolu. Na obrázku 3.2 je vyobrazeno, jak enkapsulace (popsaný
proces) prob́ıhá při odesláńı dat uživatele po śıti. Data z komunikace tedy
źıskáme nahĺıžeńım do hlaviček datových formát̊u jednotlivých vrstev.

Obrázek 3.2: Enkapsulace http://books.gigatux.nl/mirror/snortids/
0596006616/images/0596006616/figs/snrt_0202.gif
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3. Vyhledáváńı zař́ızeńı a určeńı jejich roĺı v śıti

V našem modulu se nepracuje př́ımo se śıt’ovými rámci, nýbrž s flow
záznamy, které se do našeho modulu dostanou z jiného již implementovaného
modulu. Ten vytvoř́ı z rámc̊u flow záznamy tak, že k rámci vyslanému ze
zař́ızeńı přidá odpověd’ od druhého zař́ızeńı a takto vytvořený flow (biflow)
odešle pomoćı IFC rozhrańı našemu modulu, který z něj pak źıská snadněji
informace ze všech hlaviček jednotlivých datových formát̊u popsaných vrstev.
Vendor śıt’ového zař́ızeńı se pozná dle prvńı poloviny MAC adresy, který je
výrobc̊um přidělován.

Pro źıskáńı všech těchto informaćı muśı být monitorovaćı systém správně
umı́stěn v śıti. Pokud bychom třeba umı́stili náš modul za router mimo měřený
segment lokálńı śıtě, tak pro všechna zař́ızeńı, která nálež́ı do tohoto seg-
mentu, źıskáme stejnou MAC adresu a samozřejmě i vendora. Konkrétně to
bude MAC adresa routeru, za ńımž se segment śıtě nacháźı. Vı́ce si o této pro-
blematice a zp̊usobu řešeńı v našem modulu řekneme v následuj́ıćı kapitole.

3.2 Přǐrazováńı št́ıtk̊u

Št́ıtkováńım nazveme proces, při kterém rozhodneme o roli zař́ızeńı v śıti.
Každou roli budeme reprezentovat št́ıtkem, který tuto roli bude dostatečně
specifikovat, a tento št́ıtek následně přǐrad́ıme k zař́ızeńı. Přičemž jedno zař́ızeńı
může v śıti mı́t v́ıce roĺı. Např́ıklad pokud zař́ızeńı bude poskytovat př́ıstup k
soubor̊um přes śıt’, tak tomuto zař́ızeńı přǐrad́ıme št́ıtek File Server.

O roli budeme rozhodovat primárně z použitých protokol̊u v śıt’ové komu-
nikaci, jelikož většina protokol̊u se použ́ıvá pro jeden specifický účel. Např́ıklad
protokol DHCP se v śıt́ıch použ́ıvá výhradně na přidělováńı IP adres zař́ızeńım.
Z předchoźı kapitoly v́ıme, že protokoly jsou v śıt’ové komunikaci jednoznačně
identifikované pomoćı č́ısel port̊u v hlavičce segmentu na transportńı vrstvě
TCP/IP modelu. Z flow záznamů tedy stač́ı přeč́ıst použité porty a ty následně
porovnat se seznamem protokol̊u, které se použ́ıvaj́ı pro specifické úlohy v śıti.
Pro tento účel vytvoř́ıme tabulku, která bude tyto informace obsahovat.

Tabulka 3.1: Rozděleńı port̊u

Název Č́ıselný rozsah Popis
Známé porty 0 – 1023 vyhrazené pro nejběžněǰśı služby
Registrované porty 1023 – 49151 porty registrované u pověřence
Dynamické a soukromé porty 49152 – 65535 vyhrazené pro běžné použit́ı

Porty na transportńı vrstvě přidělovala organizace IANA (Internet As-
signed Numbers Authority) a od roku 2001 je touto funkćı pověřena organi-
zace ICANN (Internet Corporation for Assigned Names and Numbers). Porty
se rozděluj́ı do tř́ı skupin, jak je znázorněno v tabulce 3.1[12].

Nyńı si projdeme nejpodstatněǰśı role a poṕı̌seme si jejich specifické pro-
tokoly, podle kterých je budeme rozpoznávat.
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3.2. Přǐrazováńı št́ıtk̊u

3.2.1 Servery

Nejd̊uležitěǰśı zař́ızeńı v śıti jsou bezpochyby servery, které poskytuj́ı ostatńım
zař́ızeńım služby, bez kterých by nemohli v śıti fungovat. Existuje celá řada
služeb, jenž můžou servery poskytovat. Tyto služby nyńı identifikujeme a
přǐrad́ıme každé z nich št́ıtek, jenž j́ı bude vystihovat.

DHCP Server přǐrazuje zař́ızeńım dynamicky IP adresy na základě protokolu
DHCP, konkrétněji jeho verźı pro IPv4 a IPv6.[13]

File Server poskytuje př́ıstup k soubor̊um přes śıt’, přičemž pro tuto funk-
cionalitu je možné použ́ıvat celou řadu protokol̊u. Mezi nejpouž́ıvaněǰśı
zástupce těchto protokol̊u patř́ı FTP (File Transfer Protokol), NFS (Ne-
twork File System) a TFTP (Trivial File Transfer Protocol).[14]

Mail Server umožňuje pośıláńı elektronických zpráv (e-mail̊u) přes śıt’. Základńımi
protokoly pro tuto službu jsou IMAP (Internet Message Access Proto-
col), SMTP (Simple Mail Transfer Protocol) a POP (Post Office Proto-
col). Tyto protokoly maj́ı v́ıce verźı včetně těch šifrovaných. [15]

Web Server poskytuje př́ıstup k webovým stránkám přes protokoly HTTP
(Hypertext Transfer Protocol) a jeho šifrované variantě HTTPS (HTTP
over TLS/SSL). Tyto protokoly se taktéž použ́ıvaj́ı pro přenos soubor̊u v
śıti, proto do poznámky u tohoto št́ıtku přiṕı̌seme možnost souborových
služeb mı́sto těch webových.[13]

DNS Server překládá doménová jména na globálńı IP adresy, d́ıky čemuž
může uživatel z koncové stanice přistoupit na webovou stránku přes
doménové jméno. Protokolem pro DNS službu je stejnojmenný protokol,
tedy DNS protokol.[13]

Authentication Server autentizuje přihlášeńı k určitě službě, aplikaci či operačńımu
systému. Obvykle pomoćı uživatelských jmen a hesel. Pro tuto službu
se použ́ıvaj́ı nejčastěji protokoly Kerberos, Radius a Tacacs.

Dictionary Server je sd́ılená informačńı struktura obsahuj́ıćı názvy prostředk̊u
na śıti a IP adresy těchto prostředk̊u v śıti. Za prostředky se můžou
považovat uživatelé, skupiny, r̊uzná zař́ızeńı, soubory či složky, tiskárny
a telefonńı č́ısla. Pro tento účel se použ́ıvaj́ı protokoly LDAP (Ligh-
tweight Directory Access Protocol) a ACAP (Application Configuration
Access Protocol).

Chat Server označuje servery v śıti, které poskytuj́ı vzdálenou komunikaci,
jako jsou Skype, Cisco Webex, TeamSpeak a daľśı. Pro tuto oblast exis-
tuje řada r̊uznorodých protokol̊u, z nichž je nejpouž́ıvaněǰśı IRC (Inter-
net Relay Chat) protokol.

15



3. Vyhledáváńı zař́ızeńı a určeńı jejich roĺı v śıti

Streaming Server streamuje video přes śıt’ ke klientovi s použit́ım např́ıklad
RSTP (Real Time Streaming Protocol) protokolu, který se taktéž často
použ́ıvá u IP kamer, proto IP kamery budou často ve výstupu našeho
modulu označovány za Streaming Server či při použit́ı HTTP protokolu
Web server.

Log Server ukládá logy v́ıce r̊uzných zař́ızeńıch na śıti. Na tento účel se
nejčastěji použ́ıvá Syslog protokol.

Database Server poskytuje databázové služby přes śıt’. Pro tento účel si
takřka každý vendor databázových systémů vytvořil vlastńı protokol.
Př́ıklady databázových systémů, pro které tak bylo učiněno jsou MySQL,
PostgreSQl či Microsoft SQL.

Proxy Server provád́ı prostředńıka mezi klientem a serverem, přičemž sám
vystupuje jako onen klient. Mezi protokoly pro to určené patř́ı Socks a
Tproxy protokoly.

Time Server je serverem, který synchronizuje čas zař́ızeńı v śıti. Nejpouž́ıvaněǰśı
protokol pro tuto službu je NTP (Network Time Protocol).

3.2.2 Śıt’ová zař́ızeńı

Mezi śıt’ová zař́ızeńı budeme řadit zař́ızeńı, které maj́ı v śıti za úkol propo-
jováńı ostatńıch zař́ızeńı nebo směrováńı komunikace mezi daľśımi śıt’ovými
zař́ızeńımi. Nejd̊uležitěǰśım takovým zař́ızeńım je router, který se běžně nacháźı
v každé śıti a pokud je tato śıt’ připojená do internetu tak v ńı muśı router
být. Pro tento typ zař́ızeńı budeme použ́ıvat št́ıtek Router.

Rozhodnout, zda je zař́ızeńı s danou IP adresou router, můžeme bud’ na
základě protokol̊u, jako to děláme u server̊u, nebo ze závislost́ı v śıti. Protokoly,
které routery využ́ıvaj́ı, se použ́ıvaj́ı k výměně informaćı mezi routery. Pro
výměnu informaćı se použ́ıvaj́ı protokoly, které podporuje daný routovaćı pro-
tokol nastavený na routerech. Př́ıkladem je RIP protokol (Routing Information
Protocol), který použ́ıvá porty s č́ısly 520 a 521. Dále při použ́ıvańı takzvaného

”virtuálńıho routeru“ mezi sebou routery nastavené v tomto uspořádáńı komu-
nikuj́ı prostřednictv́ım port̊u 1985 pro protokol HSRP (Hot Standby Router
Protocol) a 112 pro protokol VRRP (Virtual Router Redundancy Protocol).

Ze závislost́ı v śıti lze také odhadnout, jaké zař́ızeńı je router. Stač́ı pro to
sledovat závislosti mezi IP adresami a MAC adresami. Pokud pro jednu MAC
adresu je v śıti komunikace s v́ıce IP adresami (stejné verze), aniž by před t́ım
byla provedena dynamická změna IP adresy, můžeme odhadnout, že se jedná
o router, za ńımž se nacháźı v́ıce zař́ızeńı komunikuj́ıćıch do segmentu śıtě, ve
kterém se nacháźı měř́ıćı systém NEMEA.

Stejně tak můžeme předpokládat, že v lokálńı śıti jsou přǐrazovány adresy
z prefix̊u určených pro lokálńı śıt’, potom při komunikaci na globálńı IP adresu
je pravděpodobně MAC adresa k ńı závislá routerem.
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3.2. Přǐrazováńı št́ıtk̊u

3.2.3 Tiskárny

Daľśım běžným zař́ızeńım v śıti hlavně ve firemńım prostřed́ı jsou tiskárny.
Bohužel často tiskárny použ́ıvaj́ı pro přenos tiskových informaćı protokol HTTP,
takže se může stát, že ve výstupu našeho modulu budou tiskárny označeny za
Web Server, ale existuj́ı i protokoly, které se použ́ıvaj́ı výhradně pro přenos
tiskových informaćı k tiskárnám. V konkrétńım př́ıpadě to jsou protokoly LPD
(Line Printer Deamon), který použ́ıvá Unixový operačńı systém pro komuni-
kaci s tiskárnami, NPP (Network Printing Protocol) a IPP (Internet Printing
Protocol), který na rozd́ıl od ostatńıch protokol̊u podporuje šifrovaný přenos
informaćı.

3.2.4 VoIP telefony

Telefony připojené do śıtě se ř́ıká VoIP telefony (Voice over Internet Protocol).
Tato zař́ızeńı se ve firemńıch śıt́ıch vyskytuj́ı poměrně často a nahrazuj́ı kla-
sické telefony. Může se jednat o telefon, který je mı́sto do telefonńı śıtě připojen
do té poč́ıtačové nebo o softwarový program nainstalovaný v poč́ıtači.

Nejrozš́ı̌reněǰśım protokolem pro tuto službu je protokol SIP (Session Initi-
ation Protocol), který se použ́ıvá pro navázáńı spojeńı a následná komunikace
prob́ıhá pod protokolem RTP (Real-time Transport Protocol), který ale nemá
pevně určené č́ıslo portu a může si ho zvolit, přičemž obvykle se jedná o č́ısla z
rozsahu 16384 – 32767. Dále se často pro VoIP použ́ıvá protokol H.323, který
se také použ́ıvá pro video-konference.

3.2.5 Koncová zař́ızeńı

Koncovými zař́ızeńımi mysĺıme všechna zař́ızeńı, která použ́ıvaj́ı uživatelé na
svoji každodenńı činnost. Většinou se bude v našem př́ıpadě jednat o stolńı
poč́ıtače či notebooky, ale může j́ıt také o chytré mobilńı telefony či tablety.
Pro tento typ zař́ızeńı vytvoř́ıme št́ıtek End Device.

Tyto zař́ızeńı většinou nemůžeme s jistotou rozlǐsit podle použitých pro-
tokol̊u, a tak můžeme odhadovat ze závislost́ı mezi zař́ızeńımi, ale odhady
nemuśı vždy být přesné. Ze zkušenost́ı jak se běžńı uživatelé, kteř́ı většinou
ovládaj́ı koncová zař́ızeńı, chovaj́ı si snadno, že většina uživatel̊u použ́ıvá pro
př́ıstup na webové stránky zař́ızeńı v śıti, proto pokud nalezneme závislost
mezi dvěma zař́ızeńımi (většinou bude jedno v globálńı śıti) a jedno z nich je
WEB Server, tak druhému přǐrad́ıme št́ıtek End Device. Dále běžně uživatelé
pośılaj́ı e-maily, což vyžaduje komunikaci s nějakým Mail Serverem.

Dále můžeme odhalit operačńı systém podle specifických protokol̊u pro něj
použ́ıvaných, ale nebudeme mı́t jistotu, že se daný operačńı systém použ́ıvá
na koncovém zař́ızeńı. Proto vytvoř́ıme speciálńı št́ıtky Windows, UNIX a
Mac OS. Rozhodnut́ı, jestli je zař́ızeńı s daným operačńım systémem koncová
stanice nebo server, necháme na uživateli použ́ıvaj́ıćım náš modul.
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3. Vyhledáváńı zař́ızeńı a určeńı jejich roĺı v śıti

3.2.6 IoT

IoT (Internet of Things) zař́ızeńı jsou r̊uznorodá zař́ızeńı, většinou připojovaná
do domáćı śıtě, s ćılem vytvořit takzvanou ”chytrou domácnost“, ale poč́ıtaj́ı
se mezi ně i např́ıklad IP kamery. V rámci našeho modulu pracujeme převážně
s č́ısly port̊u a závislostmi, což nás ve světě rozpoznáváńı IoT dost limituje, je-
likož použ́ıvaj́ı protokoly primárně určené na jiné služby pro přenos informaćı.
Př́ıkladem je HTTP. Z práce o TCP scanu na IoT zař́ızeńı s ćılem rozpoznat je
[17] sice nemůžeme použ́ıt jejich logiku kv̊uli pasivńımu řešeńı našeho modulu,
ale můžeme použ́ıt specifické porty, které v práci uvedli.

To nám umožňuje vytvořit dva št́ıtky. IoT pro zař́ızeńı pro chytrou domácnost
jako je třeba Amazon Echo a št́ıtek IP Camera speciálně pro IP kamery. U
nich je dř́ıve popsaný problém, že často použ́ıvaj́ı pro přenos videa HTTP či
RTSP protokoly, které maj́ı jiný primárńı účel. Práce [17] nám dává specifické
většinou sekundárńı protokoly pro Samsung, Dlink, Belkun a Netatmo IP ka-
mery, ale i tak se bude stávat, že IP kamera bude ve výstupu našeho modulu
označena za WEB Server nebo Streaming Server.
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Kapitola 4
Uḿıstěńı systému v śıti

Jak bylo naznačeno v předchoźı kapitole, jelikož náš modul použ́ıvá pasivńı
analýzu śıtě, tak výsledek měřeńı zálež́ı na umı́stěńı zař́ızeńı v śıti. V této
kapitole nast́ıńıme problematiku umist’ováńı zař́ızeńı v śıti a pokuśıme se do-
poručit nejlepš́ı možnosti.

4.1 Lokálńı śıt vs. lokálńı segment śıtě

Pod pojmem lokálńı śıt’ si všichni představ́ıme śıt’ s privátńım rozsahem IP
adres, která je za routerem či v́ıce routery, které jedńım portem směřuj́ı do
lokálńı śıtě a jiným směřuj́ı do internetu, přičemž provozuj́ı pro lokálńı śıt’
NAT (Network Address Translation). Úlohou natováńı (proces, který provád́ı
router při NAT) je umožnit všem zař́ızeńım lokálńı śıtě, aby vystupovali v
internetu pod jednou či v́ıce globálńıch adres, které jsou nastavené na portu
routeru směřuj́ıćım do internetu.

Lokálńı śıt’ může být pouhý switch s pár zař́ızeńımi, ale také se může
jednat o rozsáhlou śıt’ s celou řadou switch̊u, router̊u, AP a daľśıch śıt’ových
zař́ızeńıch. Pokud je lokálńı śıt’ členěná pomoćı router̊u na v́ıce malých śıt́ı s
r̊uznými śıt’ovými subnety IP adres, tak nazýváme každou takovou malou śıt’ s
vlastńım subnetem, které je propojena se zbylou lokálńı śıt́ı routerem, lokálńı
segment śıtě. Tud́ıž každá lokálńı śıt’ se skládá z jednoho či v́ıce segment̊u.
Př́ıklad lokálńı śıtě rozdělené na segmenty můžeme vidět v obrázku 4.1, kde
jsou nejd̊uležitěǰśı segmenty označeny velkými tiskaćımi ṕısmeny.

Pokud náš modul zapoj́ıme do jednoho segmentu lokálńı śıtě, tak pro každé
zař́ızeńı do něj připojené dokáže modul při komunikaci daného zař́ızeńı nalézt
jeho MAC adresu, ale už neźıská MAC adresy zař́ızeńıch z vedleǰśıho segmentu.
Je to zp̊usobené t́ım, že MAC adresy jsou v śıt́ıch použ́ıvané pro śıt’ováńı v
jednom segmentu śıtě a během přechodu paket̊u přes router do jiného seg-
mentu se při směřováńı paketu routerem směrem k ćılovému zař́ızeńı vyměńı
zdrojová MAC adresa odeśılatele za MAC adresu routeru, přičemž si router
p̊uvodńı adresu uschová k výměně u př́ıpadné odpovědi.
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4. Uḿıstěńı systému v śıti

V segmentu jsme tud́ıž schopni źıskávat v́ıce informaćı o zař́ızeńıch v
daném segmentu. Konkrétně źıskáme MAC adresu, výrobce śıt’ové karty zař́ızeńı
a také můžeme odhalit změny IP adres pro zař́ızeńı a t́ım spojit provoz jednoho
zař́ızeńı pod v́ıce než jednou IP adresou.

A
B
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?

NEMEA INTERNET

1

23

Obrázek 4.1: Př́ıklad zapojeńı (vytvořeno v Cisco Packet Tracer a Inkscape)

4.2 Zapojeńı systému NEMEA do śıtě

NEMEA systém muśıme umı́stit do śıtě tak, aby bylo možné sledovat pro-
voz. Tud́ıž jej muśıme připojit k nějakému śıt’ovému zař́ızeńı, které umožňuje
funkcionalitu známou jako port-mirroring. Port-mirroring je funkce switche či
routeru, která veškerý provoz na daném zař́ızeńı koṕıruje na port, na němž je
port-mirroring nastaven. Po nastaveńı switche či routeru a zapojeńı poč́ıtače,
na kterém je systém NEMEA nainstalován, vid́ı systém veškerý provoz, který
procháźı daným śıt’ovým zař́ızeńım, ale zatěžuje to CPU śıt’ového zař́ızeńı.
Ke stejnému účelu lze použ́ıt speciálńı zař́ızeńı TAP (Terminal Access Point),

20



4.3. Jednoznačné určeńı zař́ızeńı

které umı́ koṕırovat provoz. A také by šlo pož́ıt śıt’ové zař́ızeńı hub, které
nepracuje s MAC adresami, a pokud přijde paket na jeden jeho port, tak jej
automaticky odešle na zbylé porty, což zp̊usobuje zahlcováńı śıtě a tak se huby
běžně nepouž́ıvaj́ı.

Rozhodnout, kam zapojit NEMEA systém s naš́ım modulem na obrázku
4.1, je složitěǰśı, než se zdá, jelikož každá volba ovlivńı naměřený provoz.
Pokud zapoj́ıme modul do switche v segmentu A s nastaveńı port-mirroring,
źıskáme provoz mezi zař́ızeńımi v segmentu A, provoz př́ıstup̊u k zař́ızeńım v
segmentu A ze segment̊u B a C a provoz zař́ızeńı ze segmentu A do Internetu.
Neodchyt́ıme přitom komunikaci mezi segmenty B a C a taktéž komunikaci v
rámci jejich segment̊u.

Abychom źıskali i tuto komunikaci, mohli bychom nastavit na śıt’ových
zař́ızeńıch v jejich segmentech port-mirroring a kopii provozu z port-mirroring
pośılat tunelem mezi śıt’ovými zař́ızeńı na náš modul v segmentu A. To by
ale zat́ıžilo kĺıčové linky mezi segmenty a nav́ıc bychom měli některé záznamy
duplicitńı. Např́ıklad záznam o komunikaci ze segmentu B do segmentu C by
port-mirroring zachytil dvakrát, jednou v segmentu B a podruhé v segmentu
C.

Při zapojováńı našeho modulu do śıtě muśıme před volbou zvážit, jaký
provoz nás zaj́ımá nejv́ıce a co je ćılem našeho měřeńı. Již zmı́něné zapojeńı
do segmentu A nám v př́ıkladu źıská seznam zař́ızeńı, které přistupuj́ı ke
kĺıčovým server̊um śıtě.

4.3 Jednoznačné určeńı zař́ızeńı

Na segmentu lokálńı śıtě jsme schopni bezpečně rozhodovat jaké IP adresy a v
jakém čase je zař́ızeńı mělo. Dı́ky viditelnosti MAC adres a DHCP protokolu
může náš modul sledovat změny IP adres pro danou MAC adresu a t́ım spojit
komunikaci jednoho zař́ızeńı pod v́ıce IP adresami.

Na celé lokálńı śıti to bohužel neńı možné, pokud neměř́ıme ve všech seg-
mentech, ale i přes to můžeme zachytávat DHCP komunikaci. Dané záznamy
pak můžeme vypsat a t́ım pomoci správci śıtě, aby měl přehled o komunikaci
zař́ızeńıch s DHCP servery.
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Kapitola 5
NEMEA systém

Network Measurement Analysis (NEMEA) je navržen s ohledem na stream-
wise koncept, tzn. data jsou pr̊uběžně analyzována v paměti s minimálńım
ukládáńım dat. Vyv́ıjen jako open-source projekt veřejně př́ıstupný pro ce-
losvětovou komunitu a navržen jak pro experimentálńı tak i provozńı použit́ı.
Je schopen pracoval online, tzn. př́ımo připojen do śıtě pracuj́ıćı s daty v
jej́ım provozu, i offline, tzn. flow záznamy jsou uloženy a následně analyzovány
nezávisle na provozu na śıti.[1]

Systém NEMEA je navržen jako heterogenńı modulárńı systém. Moduly
jsou nezávislé procesy propojené jednosměrnými rozhrańımi pro komunikaci.
Rozhrańı přenášej́ı data ve formě tok̊u zpráv - flow záznamy, výsledky nějaké
analýzy atd. Obrázek 5.1 ukazuje jak prob́ıhá typické monitorováńı flow záznamů
v systému NEMEA.[1] Infrastruktura monitorovaćıho systému je založena na
exportu flow záznamů(pomoćı monitorovaćıch sond), které jsou předávány k

Obrázek 5.1: Monitorováńı s NEMEA systémem https://
ieeexplore.ieee.org/mediastore_new/IEEE/content/media/7803495/
7818378/7818417/7818417-fig-1-source-large.gif
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5. NEMEA systém

uložeńı (Collector) a analýze (NEMEA). Detekčńı moduly NEMEA vytvářej́ı
výstrahy v jednotném formátu, který je vhodný pro následné zpracováńı a
uložeńı.

5.1 Architektura

Jak již bylo řečeno systém NEMEA je modulárńı systém složený z na sebe
nezávislých modul̊u. Tyto moduly jsou kontrolovány a monitorovány pomoćı
nástroje nazvaného supervizor, který se vyplat́ı použ́ıvat při větš́ım počtu
modul̊u a může běžet jako systémový deamon nebo v interaktivńım módu.
Supervizor periodicky dostává od modul̊u stavové informace, na které rea-
guje akcemi s ćılem modul zastavit nebo i nadále udržet v chodu. Dále sleduje
hardwarové zdroje modul̊u, jako např́ıklad využit́ı procesoru a pamět́ı RAM. A
všechny moduly jsou stavěny na NEMEA Framework, tzn. moduly použ́ıvaj́ı
funkcionality, které jsou implementovány ve veřejných knihovnách NEMEA
Freameworku. Každý modul obsahuje algoritmus, který zajǐst’uje jeho funkci-
onality, pro které byl navržen. Na obrázku 5.2 je architektura NEMEA systému
vyobrazena.[1]

Obrázek 5.2: Architektura NEMEA systému https://ieeexplore.ieee.org/
mediastore_new/IEEE/content/media/7803495/7818378/7818417/
7818417-fig-3-source-large.gif

5.2 Komunikačńı rozhrańı

Moduly NEMEA systému spolu mohou komunikovat skrze TRAP Communi-
cation Interfaces (IFC). Přičemž každý IFC je vstup nebo výstup modulu a
každý modul může mı́t libovolný počet vstupńıch a výstupńıch IFC.[1] Data,
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5.3. Existuj́ıćı moduly d̊uležité pro naši práci

které se pośılaj́ı na IFC, jsou formátovaná do zpráv maximálńı velikosti 64 kB
a mohou obsahovat:

• flow záznam,

• výsledek algoritmu,

• statistické údaje nebo

• cokoliv jiného.

Existuj́ı r̊uzné druhy IFC a nejpodstatněǰśı dva jsou založeny na UNIX so-
ketech a TCP soketech. Prvńı se použ́ıvá na komunikaci mezi jednotlivýmmi
moduly NEMEA systému a druhý se použ́ıvá na komunikaci přes śıt’. Dále
se může speciálńımi IFC zapisovat flow záznamy do souboru nebo zahazovat
data(blackhole).[1]

Přes IFC se mohou pośılat data ve třech formátech a to:

• nestrukturovaná data,

• JSON formát nebo

• speciálńı binárńı formát UniRec systému NEMEA, ve kterém se přenášej́ı
nejčastěji flow záznamy mezi moduly.

5.3 Existuj́ıćı moduly d̊uležité pro naši práci

5.3.1 Flow meter

Tento modul ze śıt’ového rozhrańı či souboru vytvoř́ı IP flows, které propaguje
daľśım modul̊um pomoćı výstupńıho IFC. Pro nás modul to bude zdroj IP
flows, které vytvoř́ı z rámc̊u přicházej́ıćıch na śıt’ové rozhrańı většinou přes
port-mirroring.

5.3.2 Logger

Tento modul může zachytávat IP flows, které odeśılá flow meter, a ukládat je
do souboru. Dı́ky tomu může uživatel IP flows uložit do souboru a do našeho
modulu tyto data poslat kdykoliv z uloženého souboru.
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Kapitola 6
Návrh

6.1 PassiveAutodiscovery modul

Jak jsme dř́ıve popsali, úkolem modulu je přǐradit zař́ızeńım št́ıtky, zazna-
menávat závislosti mezi zař́ızeńımi a následně je vykreslit do grafu závislost́ı.

Aby modul mohl zař́ızeńı přǐradit št́ıtek, muśı porovnávat č́ısla port̊u, které
dané zař́ızeńı použ́ıvalo, se seznamem port̊u typických pro určitá zař́ızeńı,
který vytvoř́ıme. Tedy proces št́ıtkováńı převedeme na vyhledáváńı, zda se
použitý port nacháźı v seznamu.

Co muśıme řešit jako prvńı je zp̊usob uložeńı seznamu port̊u služeb, ukládáńı
závislost́ı a daľśıch informaćı k zař́ızeńım. Okamžitě si uvědomı́me, že ukládat
tato data v modulu do proměnných by bylo komplikované a museli bychom
implementovat ukládáńı do soubor̊u pro dlouhodobé uložeńı, které by bylo
pomalé a složité. Ideálńım řešeńım pro tento problém se nám nab́ıźı databáze.
Dı́ky databázi můžeme nad daty provádět dotazy, kterými snadno přǐrad́ıme
zař́ızeńım št́ıtky, rozhodneme o výrobci śıt’ové karty či zmapováńı závislost́ı
do grafu.

Jelikož můžeme předpokládat, že většina uživatel̊u našeho modulu bude
cht́ıt sledovat śıt’ za účelem źıskáńı údaj̊u o zař́ızeńıch v nějakém časovém
okně, tak je pravděpodobné, že uživatel nejdř́ıve spust́ı modul a na výsledky
se bude cht́ıt pod́ıvat až po skončeńı tohoto časového okna. Proto rozděĺıme
modul na dvě části.

Prvńı část je modul samotný, který spust́ıme spolu s flow meterem z NE-
MEA systému. Uživatel nejdř́ıve nastav́ı náš modul, aby se śıt́ı pracoval podle
jeho představ, a poté modul bude dle nastaveńı pracovat s IP flows, které mu
v předpřipraveném stavu předlož́ı flow meter a to tak, že z IP flows vytěž́ı
veškerá užitečná data jako je zdrojová a ćılová IP adresa, zdrojová a ćılová
MAC adresa či zdrojový a ćılový port. Tyto data vhodně ulož́ı do databáze
tak, aby je předpřipravil druhé části modulu. Zároveň bude moci vypisovat
nově nalezené informace, se kterými během ukládáńı pracuje.

Druhá část programu bude skript, který bude pracovat s již uloženými
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6. Návrh

daty v databázi a podá komplexńı výstup o měřeńı. To znamená, že projde
v databázi všechna nalezená zař́ızeńı z měřených śıt́ı a z databáze pomoćı
dotaz̊u zjist́ı vše, co bylo z IP flows možné zjistit. Jeho primárńım výstupem
budou informace o zař́ızeńıch vypsané do př́ıkazové řádky a obrázky graf̊u
závislost́ı. Sekundárńım bude JSON obsahuj́ıćı všechny źıskané informace o
zař́ızeńı. Tento skript nazveme DeviceAnalyzer a bude na našem modulu úplně
nezávislý, takže bude moci být spuštěn kdykoliv po skončeńı běhu modulu a
i během běhu modulu, ale pouze s voláńım modulu.

packets

IP
 f
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   modul

     Passive
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     Module
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at
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data
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       script

Obrázek 6.1: Návrh modulu

6.2 Databáze

6.2.1 Volba databáze

Při volbě databáze muśıme zvážit, za jakým účelem budeme databázi použ́ıvat.
Náš modul bude pouze provádět SQL dotazy. Nepotřebujeme tud́ıž databázový
server se spoustou konfiguračńıch a př́ıstupových funkćı a zároveň stavba da-
tabázového serveru může být problematická a jeho běh náročný na zdroje
měř́ıćıho zař́ızeńı. Proto hledáme databázi, která neběž́ı na serveru, ale rychle
a snadno se vytvoř́ı, spust́ı a dokáže provádět dotazy.

Proto jsme zvolili SQLite3 databázi, která pracuje pouze se souborem, nad
kterým provád́ı dotazy. Bohužel při každém vkládáńı dat do souboru SQLite3
čeká, až se do souboru, který představuje databázi, zaṕı̌śı data, což je poma-
leǰśı než běžné databáze. Tuto nevýhodu se pokuśıme co nejv́ıce minimalizovat
možnost́ı použ́ıvat RAM pamět’ pro pr̊uběžné ukládáńı databáze.
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6.2. Databáze

6.2.2 Databázový model

Nejdř́ıve navrhneme podobu tabulek pro přǐrazováńı št́ıtk̊u, což je primárńı
funkcionalita našeho modulu. Jako základńı kámen pro celou naš́ı databázi
muśı být tabulka obsahuj́ıćı všechna nalezená lokálńı zař́ızeńı. Tuto tabulku
pojmenujeme LocalDevice.

K přǐrazováńı št́ıtk̊u potřebujeme tabulku obsahuj́ıćı základńı informace
o dobře známých a registrovaných portech, jejichž rozložeńı máme vyobra-
zeno v tabulce 3.1. Tud́ıž vytvoř́ıme tabulku Ports, do které tyto informace
vlož́ıme z oficiálńıho zdroje [12]. Dále vytvoř́ıme tabulku pro porty použ́ıvané
specifickými zař́ızeńımi. Nazveme j́ı Services a vlož́ıme do ńı námi vytvořený
seznam pro št́ıtkováńı obsahuj́ıćı ke každému portu typ zař́ızeńı a popis použit́ı
portu u daného zař́ızeńı.

Tabulky Services a LocalDevice spoj́ıme pomoćı tabulky LocalServices,
do které budeme přidávat k jednotlivým zař́ızeńım použité porty. Z této ta-
bulky pak snadno přes dotazy źıskáme št́ıtky pro jednotlivá zař́ızeńı. Tato část
návrhu databáze je vykreslena na obrázku 6.2.

Obrázek 6.2: Přǐrazováńı št́ıtk̊u (vytvořeno v https://app.dbdesigner.net/,
upraveno v Adobe Photoshop)

Daľśım d̊uležitou funkcionalitou našeho modulu je vyhledáváńı závislost́ı
mezi zař́ızeńımi. Pojd’me vytvořit podobu tabulek pro tyto závislosti.

K základńı tabulce lokálńıch zař́ızeńı LocalDevice přidáme tabulku se závislostmi
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mezi lokálńımi zař́ızeńımi, kterou pojmenujeme Dependencies. Tabulka nám
umožńı vkládat jedinečné závislosti. Za jedinečnou závislost považujeme tako-
vou závislost, u které je vazba mezi dvěma lokálńımi zař́ızeńımi a port použitý
jedńım ze zař́ızeńı se nacháźı v tabulce Services, respektive Ports. Pokud se
port nalezne v tabulce Services je přidán št́ıtek danému zař́ızeńı v tabulce
LocalServices. Takže jedinečná závislost je vazba zař́ızeńı A na zař́ızeńı B,
přičemž port zař́ızeńı B, respektive port zař́ızeńı A, je známý či registrovaný
port.

Dále vytvoř́ıme tabulku pro př́ıstupy lokálńıch zař́ızeńı do internetu (s IP
adresou z globálńıho prefixu). Tabulka bude téměř shodná s tabulkou Depen-
dencies, ale jedná se o vazbu lokálńıho zař́ızeńı na zař́ızeńı v internetu. Tuto
tabulku nazveme Global. K zař́ızeńım z globálńı śıtě taktéž vytvoř́ıme tabulku
typ̊u zař́ızeńı GlobalServices. Nákres na obrázku 6.3.

Obrázek 6.3: Závislosti mezi zař́ızeńımi (vytvořeno v https:
//app.dbdesigner.net/, upraveno v Adobe Photoshop)
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6.2. Databáze

Daľśı tabulky, které budeme potřebovat, jsou MAC, VendorsMAC, DHCP
a Routers zobrazené na obrázku 6.4. Tabulka MAC slouž́ı k uložeńı MAC
adresy k IP adresám na lokálńım segmentu śıtě. Úzce spolupracuje s tabulkou
Routers, do které jsou v př́ıpadě zjǐstěńı, že MAC adresa patř́ı routeru, přelij́ı
záznamy dané MAC adresy, které se nacházej́ı v tabulce MAC. V tabulce
Routers se poté nacháźı MAC adresy router̊u a všechny IP adresy, které jsou
za těmito routery a komunikovali do segmentu śıtě, ve kterém měř́ıme.

Tabulka DHCP slouž́ı k ukládáńı DHCP záznamů k jednotlivým zař́ızeńım,
podle čehož poté rozhodujeme o tom, zda je MAC adresa routerem či niko-
liv. Posledńı přidaná tabulka obsahuje informace o výrobćıch śıt’ových karet,
rozpoznatelných podle prvńı poloviny MAC adresy.

Obrázek 6.4: MAC a DHCP (vytvořeno v https://app.dbdesigner.net/,
upraveno v Adobe Photoshop)
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6.2.3 Vytvořeńı databáze

Aby uživatel nemusel databázi vytvářet manuálně, tak vytvoř́ıme skript, který
automaticky databázi vytvoř́ı z SQL souboru a vlož́ı data do tabulek Services,
Ports a VendorsMAC.
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Kapitola 7
Implementace

V této kapitole vysvětĺıme fungováńı naš́ı implementace jednotlivých část́ı naš́ı
práce a ukážeme si nejd̊uležitěǰśı prvky implementace. Veškeré části práce jsou
programované v jazyce python verze 3.6.

7.1 CreateScript

Python skript ”CreateScript.py“ nejdř́ıve zjist́ı, zda databáze se jménem za-
daným v parametru -d již existuje, pokud ano, zeptá se nás, jestli j́ı chceme
přemazat či nikoliv. To nám dává možnost zálohovat si databázi. Poté skript
vytvoř́ı ze souboru ”Database sqlite create.sql“ databázi.

Jakmile je databáze vytvořená přistouṕı skript pomoćı knihovny urllib na
url odkazy, ze kterých stáhne data pro tabulky Ports a VendorsMAC. Pokud
se mu nepodař́ı nějakou tabulku naplnit daty z internetu, použije naš́ı zálohu
uloženou spolu s daľśımi soubory na poč́ıtači. Nakonec skript použije námi
vytvořeńı seznam zař́ızeńı a jejich často použ́ıvaných port̊u k naplněńı tabulky
Services.

7.2 PassiveAutodiscovery modul

Náš výchoźı modul primárně naslouchá na IFC rozhrańı popsané v kapi-
tole NEMEA systém a źıskané IP flows distribuuje do skriptu ”Collector.py“,
který IP flows zařazuje do databáze. Pro tuto funkcionalitu využ́ıvá předevš́ım
knihovny pytrap z NEMEA systému.

Dále nám tento modul slouž́ı jako komunikačńı rozhrańı. Při spuštěńı
pomoćı parametr̊u urč́ıme nastaveńı, kterým zpřesńıme měřeńı i následnou
analýzu a při jeho běhu zde můžeme při vhodném nastaveńı nalézt základńı
informačńı výpisy o nově nalezených zař́ızeńıch či závislost́ı.
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7.3 Collector

Tento skript obsahuje d̊uležitou stejnojmennou funkci, kterou volá ”Passive-
Autodiscovery.py“ modul. Funkce dále dle nastaveńı zadané v modulu vyplňuje
databázi ”Database.db“ voláńım daľśıch pomocných funkćı. Přičemž jejich
voláńı zálež́ı na IP adresách komunikuj́ıćıch zař́ızeńıch.

Pokud jsou obě zař́ızeńı lokálńı tak se pro ně volaj́ı funkce na přidáńı
lokálńıho zař́ızeńı do tabulky LocalDevice, funkce pro kontrolováńı, zda zař́ızeńı
nekomunikuj́ı pomoćı specifického portu pro nějaké zař́ızeńı a nakonec funkce
pro závislost dvou lokálńıch zař́ızeńı. Pokud je jedno z nich zař́ızeńı je lokálńı
a druhé nikoliv, tak se funkce volaj́ı pro jedno z nich a zároveň se volá funkce
pro globálńı závislosti. V př́ıpadě, že ani jedno zař́ızeńı neńı lokálńı, funkce
skonč́ı bez žádných akćı.

”Collector.py“ považuje při analýze za lokálńı zař́ızeńı zařazované do ta-
bulky LocalDevice bud’ zař́ızeńı s IP adresou z privátńıch rozsah̊u, nebo z
rozsah̊u námi zadaných při spuštěńı modulu. Každé nové zař́ızeńı je poté
přǐrazeno do tabulky, a pokud v ńı již existuje, tak se aktualizuje čas posledńı
aktivity.

Ke každému lokálńımu zař́ızeńı se zaznamenávaj́ı jednotlivé št́ıtky, které
se snadno naleznou jednoduchým SQL dotazem:

SELECT * FROM Services WHERE PortNumber = {port};

, kde port je použitý port na transportńı vrstvě TCP/IP modelu zař́ızeńım v
daném IP flow.

Pokud dotaz nalezne záznam, tak má zař́ızeńı roli zapsanou ve vybraném
řádku z tabulky Services. Samozřejmě muśıme před vložeńım záznamu do
tabulky LocalServices zjistit, zda se totožný záznam již v tabulce nenacháźı,
abychom nevytvářeli duplicitńı záznamy.

Závislosti jak lokálńı, tak globálńı, se přidávaj́ı, pokud alespoň jeden z
použitých port̊u v daném IP flow existuje v tabulce Ports, čili zda je port
registrovaný či dobře známý. Pokud stejný záznam již existuje, tak skript
navýš́ı počet přenesených paket̊u v dané závislosti.

7.4 DeviceAnalyzer

Skript ”DeviceAnalyzer.py“ vytvář́ı hlavńı výstup celého modulu a pracuje
zcela nezávisle na ”PassiveAutodiscovery.py“. To znamená, že jej uživatel
může spustit kdykoliv, pokud existuje databáze ”Database.db“ a jsou v ńı
nasb́ıraná nějaká data a zároveň žádný jiný skript do ńı zrovna nezapisuje. Aby
bylo možné pustit jej během měřeńı śıtě pomoćı ”Passiveautodiscovery.py“,
muśıme toto měřeńı pozastavit.
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Pomoćı tohoto skriptu se nám zobraźı bud’ analýza pro jedno konkrétńı
zadané zař́ızeńı nebo kompletńı analýza pro každé zař́ızeńı obsahuj́ıćı:

• IP adresu, ke které je přǐrazená komunikace na lokálńı a globálńı śıt́ı
dále analyzovaná

• daľśı IP adresy pokud se podařilo zjistit, že jedno zař́ızeńı komunikuje
v śıti pod v́ıce IP adresami (IPv4, IPv6 a změny na těchto adresách)

• MAC adresu pokud je zař́ızeńı ve stejném segmentu śıtě jako měř́ıćı
zař́ızeńı

• Výrobce śıt’ové karty pokud máme k dispozici MAC adresu

• Přiřazené št́ıtky spolu s popiskem obsahuj́ıćı jaký protokol byl použit

• záznamy DHCP

• Lokálńı závislosti mezi zař́ızeńımi, které ”Collector“ považoval v době
měřeńı za lokálńı

• Statistiku pro lokálńı závislosti uváděj́ıćı v procentech, jaké protokoly
byly nejpouž́ıvaněǰśı

• Globálńı závislosti obsahuj́ıćım př́ıstupy zař́ızeńı mimo śıt’

• Statistiku pro globálńı závislosti uváděj́ıćı v procentech, jaké protokoly
byly nejpouž́ıvaněǰśı

Tyto informace se ve většině př́ıpad̊u źıskávaj́ı z databáze vhodnými SQL do-
tazy. V konkrétńım př́ıpadě si můžeme ukázat, jak vypadá vyhledáńı přǐrazených
št́ıtk̊u pro výpis:

SELECT S.PortNumber, S.DeviceType, S.Shortcut, S.Description
FROM LocalServices LS JOIN Services S
ON LS.PortNumber=S.PortNumber WHERE LS.IP=’{ip}’;

, kde ip je IP adresa lokálńıho zař́ızeńı, pro které vypisujeme přǐrazené št́ıtky.
Tento dotaz nám vrát́ı všechny št́ıtky, které byly přǐrazeny danému zař́ızeńı.

Nakonec analýzy zař́ızeńı se vyṕı̌se statistika celé śıtě uváděj́ıćı v procen-
tech, jaká zař́ızeńı z lokálńı śıtě použ́ıvala śıt’ v době měřeńı nejv́ıce. Pro
přehledný výpis statistiky se použ́ıvá knihovna termgraph. Pokud uživatel
zvoĺı, tak se vytvoř́ı grafy závislost́ı, které jsou uloženy do soubor̊u. Grafy
se vytvář́ı z tabulek Dependencies a Global pomoćı knihoven networkx a mat-
plotlib.

Přičemž závislosti lokálńıch zař́ızeńı z tabulky Dependencies jsou rozděleny
na dva grafy. Jeden pro IP adresy verze 4 a druhý pro IP adresy verze 6. Tyto
dvě verze spolu nikdy nekomunikuj́ı, proto graf závislost́ı s oběma verzemi
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IP adres byl rozdělen na dva podgrafy, které se knihovna matplotlib snažila
oddělit, č́ımž zp̊usobila zmenšeńı obou podgraf̊u a ty se staly nepřehledné.
Kv̊uli tomu jsme se rozhodli rozdělit graf na verze. Grafy globálńıch závislost́ı
jsou vytvářeny vždy pro každé zař́ızeńı zvlášt’, č́ımž vzniknou grafy typu
hvězda. Skript nastav́ıme pomoćı přeṕınač̊u při spouštěńı. Také nám umožňuje
vytvořit bipartitńı graf, ve kterém se v jedná partitě nacházej́ı lokálńı zař́ızeńı
a ve druhé partitě globálńı zař́ızeńı, přičemž globálńı zař́ızeńı se v grafu
nacházej́ı pouze pokud k nim přistupovalo v́ıce lokálńıch zař́ızeńı.

Daľśımi d̊uležitými knihovnami použ́ıvané nejen pro tento skript jsou knihovny
ipaddress a sqlite3. Prvńı použ́ıváme pro práci s IP adresami a druhou pro
připojeńı a následnou komunikaci s databáźı.
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Kapitola 8
Testováńı

8.1 Domáćı śıt’

Nejdř́ıve provedeme testováńı na malé lokálńı śıti, která se často nacháźı ve
většině domácnost́ı. Provedeme měřeńı zp̊usobem př́ımého zapojeńı do śıtě,
jej́ıž zapojeńı jsme v upravené podobě vykreslili do obrázku 8.1 (většina DLS
modemů neumı́ port-mirroring, proto jsme pro měřeńı umı́stili do śıtě switch,
který tuto funkcionalitu umožňuje).

dsl

Obrázek 8.1: Nákres domáćı śıtě (vytvořeno Inkscape)

Ćılem měřeńı na této konkrétńı śıti je odhalit z komunikace, že je v śıti
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tiskárna a poč́ıtače. Spust́ıme náš modul a počkáme, než se nám nasb́ıraj́ı
potřebná data. Poté spust́ıme skript DeviceAnalyzer a výsledek vyṕı̌seme do
př́ıkazové řádky.

Měřeńı jsme prováděli jen po dobu, než jsme si byli jist́ı, že proběhla
potřebná komunikace k rozpoznáńı d̊uležitých zař́ızeńı. Na obrázku 8.2 můžeme
vidět výstup DeviceAnalyzer skriptu pro jeden z poč́ıtač̊u, přičemž globálńı
závislosti byly nezaj́ımavé, a proto jsme je z výstupu smazali. Všimněme si,
že náš modul správně určil operačńı systém poč́ıtače a taktéž, dle př́ıstup̊u na
webové a e-mailové služby, rozhodl o tom, že se jedná o koncové zař́ızeńı.

Obrázek 8.2: Poč́ıtač

Dále si povšimněme, že poč́ıtač źıskával IP adresu od serveru pomoćı
DHCP, proto má zař́ızeńı přǐrazen št́ıtek DHCP Client. V DHCP záznamech
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můžeme vidět kdy a od jakého serveru źıskával IP adresu. V lokálńıch zař́ızeńıch
vid́ıme závislost k 192.168.1.111, který podle modulu provozoval WEB Server.
Vı́me, že přes protokol HTTP se nepřenáš́ı jen webové služby, takže můžeme
vytušit, že se nejedná o skutečný webový server. V našem př́ıpadě v́ıme, že
zař́ızeńı je switch a pomoćı protokolu HTTP se v době měřeńı přistupovalo k
nastaveńı switche přes webové rozhrańı.

Na daľśım obrázku 8.3 je vyobrazen výstup pro daľśı zař́ızeńı, tentokrát
se jedná o router, který zároveň lokálńı śıti poskytoval DHCP a DNS služby.
Podstatnou informaćı jsou IP adresy, pod kterými zař́ızeńı v śıti vystupovalo.

Posledńım zaj́ımavým zař́ızeńım v této śıti je tiskárna. Výstup pro ni
můžeme vidět na obrázku 8.4. Můžeme si všimnout, že na tiskárně v době
měřeńı tisklo pouze jedno zař́ızeńı a použilo k domu dva protokoly a to PDP
a IPP.

Obrázek 8.3: Router

Na obrázku 8.5 můžeme vidět graf závislost́ı na lokálńı śıti, který modul
vytvořil na základě komunikace.
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Obrázek 8.4: Tiskárna

Obrázek 8.5: Graf lokálńıch závislost́ı pro IPv4 adresy
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8.2 Śıt’ v kanceláři

Śıtě v kancelář́ıch většinou obsahuj́ı pracovńı poč́ıtače, tiskárny a zař́ızeńı pro
sd́ıleńı soubor̊u, jak souborové servery, tak sd́ılené disky. Ze server̊u se objevuj́ı
DHCP a DNS servery, které podporuj́ı činnosti poč́ıtač̊u. Ve větš́ıch firemńıch
śıt́ıch se samozřejmě objevuj́ı nejr̊uzněǰśı autentizačńı, souborové, webové či
e-mailové servery, ke kterým přistupuj́ı jak zař́ızeńı z lokálńı śıtě, tak zař́ızeńı
z internetu.

Pro toto testováńı jsme naměřili śıt’ v kancelář́ıch na Fakultě Informačńıch
Technologíı ČVUT a vytvořili záznam v souboru .trapcap, ale v záznamu
nemáme informace o MAC adresách. Nyńı si ukážeme výstup o vybraných
zaj́ımavých zař́ızeńıch.

Na obrázku 8.6 vid́ıme výstup o zař́ızeńı, které přistupuje na webové
služby, přij́ımá IP adresu prostřednictv́ım DHCP protokolu a zároveň použ́ıvá
protokol typický pro voláńı přes internet pro mobilńı zař́ızeńı. Z toho snadno
odhadneme, že zař́ızeńı je pravděpodobně chytrý mobilńı telefon připojený k
WiFi.

Obrázek 8.6: Mobilńı zař́ızeńı

Mobilńı telefon v lokálńı śıti komunikuje se dvěma r̊uznými zař́ızeńımi, a
to s DHCP Serverem s IP adresou konč́ıćı na .1, který mu přidělil IP adresu a
DNS Serverem s IP adresou konč́ıćı na .3, který DNS dotazy dále distribuuje
do internetu. Při pohledu na výpisy těchto dvou zař́ızeńı zjist́ıme, že zař́ızeńı
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.1 zároveň poskytuje DNS službu a to právě pro zař́ızeńı .3, které je DNS
Serverem pro většinu zař́ızeńı v śıti, proto je pravděpodobné, že zař́ızeńı .1 je
routerem. Nicméně bez MAC adres náš modul nemohl rozhodnout, že je toto
zař́ızeńı routerem i když tomu tak pravděpodobně je. Na obrázku 8.7 můžeme
vidět výstup zař́ızeńı .3, tedy DNS Serveru. Z něj si snadno všimneme, že
hlavńı globálńı závislost je s IP adresou 1.1.1.1, která je známá poskytováńım
DNS služeb.

Obrázek 8.7: DNS Server

Na obrázku 8.8 je vykresleno použ́ıváńı śıtě zař́ızeńımi v procentech, ze
kterého přehledně vid́ıme, jaká zař́ızeńı v śıti přenesli nejv́ıce paket̊um. Śıt’
nejv́ıce použ́ıvaly osobńı poč́ıtače.

Obrázek 8.8: Statistika použ́ıváńı śıtě
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Na obrázku 8.9 je vykreslen graf závislost́ı pro zař́ızeńı s IP adresou verze
4. Z něj vid́ıme, že nejvyt́ıženěǰśı zař́ızeńı v śıti je zař́ızeńı s IP adresou konč́ıćı
na .1, jejž jsme ručně označili za router a zař́ızeńı s IP adresou konč́ıćı na .3,
které je DNS Serverem.

Obrázek 8.9: Graf lokálńıch závislost́ı IPv4
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8.3 Globálńı śıt’

Nakonec pro testováńı zkusme náš modul vhodně nastavit tak, aby co nejlépe
fungoval na globálńı śıti. Pro tento účel jsme źıskali záznamy komunikace
rozdělené po hodinách z globálńıch rozsah̊u ČVUT (147.32.232.0/24 ), VUT
(147.229.13.0/24 ) a CESNET (195.113.172.0/24 ).

Jelikož je náš modul primárně určen na práci na lokálńıch śıt́ıch, tak
muśıme modulu nastavit IP adresy śıt́ı, které chceme sledovat. Modul proto
spust́ıme takto:

# ./PassiveAutodiscovery.py -i f:GlobalRecord.trapcap -d Database -N 147.32.232.0/24

147.229.13.0/24 195.113.172.0/24 -! -G -U

, kde v parametru -N nastav́ıme śıtě pro monitorováńı (tyto bude modul
považovat jako lokálńı), d́ıky parametru -! vynut́ıme práci pouze s vypsanými
śıtěmi a parametr -U nám slouž́ı k mapováńı pouze ”běžně“ použ́ıvaných pro-
tokol̊u.

Na obrázku 8.10 je vyobrazen výstup DeviceAnalyzer skriptu pro jedno
vybrané zař́ızeńı.

Obrázek 8.10: Zař́ızeńı v globálńı śıti

Okamžitě si všimneme velkého počtu št́ıtk̊u, přičemž závislosti zodpovědné
za tyto št́ıtky maj́ı většinou malý počet paket̊u. Z toho vyvod́ıme, že ty-
hle závislosti jsou vytvořené roboty, které prohledávaj́ı aktivńım zp̊usobem
globálńı rozsahy IP adres za účelem zjǐst’ováńı, jaké služby zař́ızeńı na daných
IP adresách poskytuj́ı. Abychom tyto závislosti odstranili a t́ım zpřesnili měřeńı,
muśıme při spouštěńı našeho modulu přidat parametr -D spolu s počtem pa-
ket̊u, jenž slouž́ı jako hranice pro vymazáńı závislosti.
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Na obrázku 8.11 je vyobrazen výstup analýzy při periodickém mazańı
globálńıch závislost́ı s pěti a méně pakety.

Obrázek 8.11: Zař́ızeńı v globálńı śıti při mazáńı závislost́ı

Mazáńı závislost́ı s pěti a méně pakety výrazně sńıžilo počet št́ıtk̊u. Z
těchto zbývaj́ıćıch a ze závislost́ı můžeme odhadnout, že dané zař́ızeńı je server
poskytuj́ıćı na globálńı IP adrese 147.32.232.163 webový server, na kterém lze
přehrávat videa za použit́ı RTMP protokolu.

Ověř́ıme si výsledek přeložeńım IP adresy na doménové jméno a źıskáme
avc.fit.cvut.cz. Což je web zaměřený na nahrané přednášky Fakulty Informačńıch
Technologíı na ČVUT, které lze na tomto webu přehrát. Št́ıtkováńı v tomto
konkrétńım př́ıkladě bezpečně odhalilo úlohu zař́ızeńı na této IP adrese.

V daľśıch př́ıkladech můžeme uvést zař́ızeńı pod IP adresou 147.32.232.238,
kterému náš modul přǐradil št́ıtky WEB Server a Mail Server. Doménové
jméno této IP adresy je imap.fit.cvut.cz, což je webový e-mailový klient FIT
ČVUT. Dále jsme nalezli zař́ızeńı se št́ıtky Router a End Device, jenž ukazuje
na router, za kterým se nacháźı lokálńı śıt’.
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8.4 Časová náročnost

8.4.1 PassiveAutodiscovery modul

V našem př́ıpadě časová náročnost či složitost neurčuje, za jak dlouho program
doběhne, ale sṕı̌se ukazuje jak dlouho a při jakém množstv́ı komunikace je
modul schopen pracovat při běhu na śıti.

Pro odhadnut́ı časové náročnosti nám velice dobře postač́ı hodinový záznam
globálńı śıtě popsané v předchoźı podkapitole. V těchto záznamech se nacháźı
418 647 IP flows a v naš́ı tabulce Global, kde se nacháźı pouze jedinečné
závislosti, to vyplńı přes 80 000 záznamů. Objem komunikace za tuto hodinu
je tedy značný a bude postačovat pro odhadnut́ı časových náročnost́ı našeho
modulu při r̊uzných nastaveńıch pomoćı parametr̊u. Měřeńı jsme prováděli na
notebooku HP ProBook 4720s s procesorem Intel i3 M 350 2.2 GHz, RAM
pamět́ı 4GiB DDR3 a s SSD diskem s rychlost́ı čteńı 500 MB/s a zápisu 320
MB/s.

Jak jsme již řešili v kapitole Návrh zvolená databáze sqlite3 je oproti kla-
sickým databázovým server̊um pomaleǰśı, jelikož po každém vložeńı či úpravě
záznamu v databázi čeká, než se krok proṕı̌se do souboru .db představuj́ıćı
databázi. Z toho d̊uvodu řádně otestujeme, zda a jak to omezuje měřeńı v śıti,
a výsledky měřeńı porovnáme s variantou pr̊uběžného ukládáńı celé sqlite3
databáze do RAM paměti. Tato varianta by měla urychlit vkládáńı a úpravy
záznamů v databázi.

Když jsme testovali modul v reálných lokálńıch śıt́ıch, tak jsme nezazna-
menali s měřeńım žádné časové problémy, ale objem komunikace na těchto
śıt́ıch nebyl velký, a tak jsme si mohli dovolit informačńı výpisy z Passive-
Autodiscovery.py. Při nastaveńı modulu pro tři globálńı subnety ze záznamu,
analýzu globálńıch závislost́ı a zapnut́ı všech informačńıch výpis̊u nám měřeńı
hodinového záznamu trvalo 3 hodiny a 30 minut.

Tud́ıž se snaž́ıme tento čas sńıžit a ideálně dostat pod jednu hodinu,
proto vypneme informačńı výpisy. Výsledkem je čas 2 hodiny a 37 minut,
takže jsme pouze zrušeńım výpisu źıskali téměř hodinu času. Dále můžeme
modulu přikázat, aby nemapoval ”běžné“ porty, pro které neexistuj́ı speci-
fická zař́ızeńı. S t́ımto nastaveńım źıskáme čas 1 hodina a 20 minut. Jak
jsme v předchoźı podkapitole ukázali, tak můžeme záznamy závislost́ı peri-
odicky promazávat dle počt̊u paket̊u a t́ım ”zaokrouhlit“ měřeńı. Také nám
to pomůže sńıžit čas a to na 47 minut. Jenže na klasických lokálńıch śıt́ı toto
nastaveńı nebude tolik výrazné. Proto by v př́ıpadě lokálńıch śıt́ı šlo úplně
zakázat ukládáńı globálńıch závislost́ı, což by urychlilo měřeńı. Zkuśıme toto
nastavit pro naš́ı globálńı śıt’ a porovnáme, zda nastaveńı výrazně neovlivnilo
výslednou analýzu. Měřeńı doběhlo v čase 37 minut a výsledky v porovnáńı
s ”úplným“ měřeńım, které jsme prováděli v této podkapitole jako prvńı, to
ovlivnilo pouze chyběj́ıćımi závislostmi, a v porovnáńı s předchoźım měřeńım
mělo každé zař́ızeńı v́ıce št́ıtk̊u, jelikož jsme nemohli na základě počtu paket̊u
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”zaokrouhlit“ měřeńı a t́ım zmenšit počet št́ıtk̊u na ty relevantńı.
Abychom měřeńı ještě v́ıce zrychlili, tak jsme vytvořili parametr -RAM,

který přikáže modulu, aby během běhu použ́ıval jako ukládaćı prostor pro
databázi RAM pamět’ a nikoliv klasický disk. Měřeńı s t́ımto parametrem a
pouze s ”běžnými“ porty doběhlo v čase 24 minut. S ukládáńım databáze do
RAM paměti a zároveň odstraňováńım malého objemu paket̊u v globálńıch
závislostech program doběhl v čase 13 minut. Posledńı jsme provedli bez
ukládáńı globálńıch závislost́ı a použ́ıváńım RAM paměti, které doběhlo v
čase 5 minut.

Výsledky všech měřeńı jsme pro přehlednost zapsali do tabulky 8.1.

Tabulka 8.1: Tabulka časových měřeńı

Zp̊usob měřeńı Přeṕınače modulu Čas měřeńı v hodinách
S informačńımi výpisy -G -l -s -L -m -S -g 3:30

Bez informačńıch výpis̊u -G 2:37
Pouze ”běžné“ porty -G -U 1:20

S odstraňováńım
globálńıch závislost́ı -G -U -D 5 0:47

Bez ukládáńı globálńıch
závislost́ı -U 0:37

Pouze ”běžné“ porty s
použ́ıváńım RAM paměti -G -U -RAM 0:24

S odstraňováńım
globálńıch závislost́ı a s

použ́ıváńım RAM paměti
-G -U -D 5 -RAM 0:13

Bez ukládáńı globálńıch
závislost́ı a s použit́ım

RAM paměti
-U -RAM 0:05

8.4.2 DeviceAnalyzer

Čas běhu DeviceAnalyzer skriptu zálež́ı na počtu záznamů v databázi a na
použitých parametrech, protože některé výrazně zpomaĺı běh analýzy. Pro
ukázku, jak je časová náročnost ovlivňována parametry, jsme použili záznam
kancelářské śıtě z druhého testováńı. Výsledky měřeńı jsme zapsali do přehledné
tabulky 8.2.

Z tabulky vid́ıme, že nejv́ıce náročným parametrem je -DNS, který překládá
každou IP adresu označenou št́ıtkem WEB Server na doménové jméno, pokud
to lze. Daľśım výrazným parametrem je -G č́ıslo (respektive -L č́ıslo), který ve
výstupu omezuje počet globálńıch (respektive lokálńı) závislost́ı. Č́ımž zlepš́ı
časovou náročnost.
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Tabulka 8.2: Tabulka časových měřeńı

Zp̊usob měřeńı Přeṕınače modulu Čas měřeńı
Překlad DNS a neomezené globálńı
závislosti s výstupem do př́ıkazové

řádky a tvorbou graf̊u
-p -DNS -l -g 5 m 31.12 s

Překlad DNS a neomezené globálńı
závislosti s výstupem do souboru a

tvorbou graf̊u
-f file -DNS -l -g 5 m 11.12 s

Překlad DNS a neomezené globálńı
závislosti s výstupem do př́ıkazové

řádky
-p -DNS 4 m 52.34 s

Překlad DNS a neomezené globálńı
závislosti s výstupem do souboru -f file -DNS 4 m 48.46 s

Překlad DNS a omezené globálńı
závislosti s výstupem do př́ıkazové

řádky a tvorbou graf̊u
-p -DNS -l -g -G 15 2 m 49.68 s

Překlad DNS a omezené globálńı
závislosti s výstupem do souboru a

tvorbou graf̊u
-f file -DNS -l -g -G 15 2 m 36.87 s

Omezené globálńıch závislost́ı s
výstupem do př́ıkazové řádky a

tvorbou graf̊u
-p -l -g -G 15 2 m 43.16 s

Omezené globálńıch závislost́ı s
výstupem do souboru a tvorbou

graf̊u
-f file -l -g -G 15 2 m 42.30 s

Neomezené globálńıch závislost́ı s
výstupem do př́ıkazové řádky a

tvorbou graf̊u
-p -l -g 2 m 17.93 s

Neomezené globálńıch závislost́ı s
výstupem do souboru a tvorbou

graf̊u
-f file -l -g 2 m 12.92 s

Pouze lokálńı závislosti s výstupem
do př́ıkazové řádky -p -o 2.45 s

Pouze lokálńı závislosti s výstupem
do souboru -f file -o 2.28 s
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8.5 Pamět’ová náročnost

8.5.1 PassiveAutodiscovery modul

Pamět’ová náročnost PassiveAutodiscovery modulu je závislá na zp̊usobu uložeńı
sqlite3 databáze. Pro odhadnut́ı a vykresleńı této náročnosti jsme použili
záznam kancelářské śıtě z předchoźı ukázky. Na obrázku 8.12 vid́ıme, že pamět’ová
náročnost při uložeńı databáze do souboru je téměř konstantńı.

Obrázek 8.12: Pamět’ová náročnost modulu

Na druhém obrázku 8.13 je naopak znázorněna pamět’ová náročnost při
ukládáńı databáze do RAM paměti. Na prvńı pohled si všimneme, že se využit́ı
paměti zvýšilo o velikost databáze a na konci běhu modulu využit́ı vzrostlo. To
je zp̊usobené t́ım, že se na konci přenáš́ı databáze z RAM paměti do souboru.
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Obrázek 8.13: Pamět’ová náročnost modulu s použit́ım RAM pro databázi

8.5.2 DeviceAnalyzer

U DeviceAnalyzer skriptu ukážeme vývoj pamět’ové náročnosti na dvou gra-
fech, ve kterých porovnáme využit́ı paměti v závislosti na velikosti analyzované
databáze.

Na obrázku 8.14 je vykresleno využit́ı paměti při analýze domáćı śıtě z
prvńı ukázky. Všimněme si, že většinu běhu skriptu byla náročnost konstantńı
a na konci běhu se zvýšila při vykreslováńı graf̊u závislost́ı a statistiky využit́ı
śıtě zař́ızeńımi.

Na druhém obrázku 8.15 je k porovnáńı zobrazen vývoj pamět’ového využit́ı
skriptem při analýze globálńı śıtě z druhé ukázky, která v porovnáńı s druhým
modulem má mnohonásobně větš́ı vstupńı databázi k analýze. Zaj́ımavost́ı je
vývoj, který je během běhu lehce rostoućı a na konci skriptu je taktéž zvýšeńı
při vykreslováńı graf̊u a statistiky.

I přes to, že vstupńı databáze byla v druhém př́ıkladě mnohanásobně větš́ı,
tak se pamět’ové využit́ı př́ılǐs nezvýšilo. Z toho vyvod́ıme, že vstupńı databáze
př́ılǐs neovlivňuje pamět’ovou náročnost.
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Obrázek 8.14: Pamět’ovou náročnost - skript pro analýzu domáćı śıt’

Obrázek 8.15: Pamět’ovou náročnost - skript pro analýzu globálńı śıt’
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Závěr

Naš́ım hlavńım ćılem bylo vytvořit seznam št́ıtk̊u, které určuj́ı roli zař́ızeńı
v śıti, a tyto št́ıtky následně automaticky přǐrazovat fyzickým zař́ızeńım na
základě jejich provozu na śıti. Dále jsme měli zajistit ukládáńı závislost́ı mezi
zař́ızeńımi a ty následně vizualizovat pomoćı graf̊u. Tyto funkcionality jsme
měli implementovat pro nový modul modulárńıho systému NEMEA[1] a tento
modul následně otestovat na běž́ıćıch śıt́ıch.

Z dostupných zdroj̊u se nám podařilo vytvořit seznam št́ıtk̊u roĺı s jejich
specifickými či často použ́ıvanými protokoly transportńı vrstvy TCP/IP mo-
delu. Ve vytvořeném seznamu je přes 40 r̊uzných št́ıtk̊u a přes 250 protokol̊u
k nim přǐrazeným.

Navrhli a implementovali jsme databázi, která obsahuje počátečńı údaje
pro náš modul včetně seznamu št́ıtk̊u. Do této databáze náš modul ukládá
nasb́ıraná data, se kterými následně pracuje skript pro analýzu. Dı́ky spo-
lupráci s databáźı jsme dokázali v modulu implementovat přǐrazováńı št́ıtk̊u
jednotlivým zař́ızeńım pomoćı jednoduchých dotaz̊u, evidovat závislost́ı mezi
zař́ızeńımi a jejich př́ıstupy do internetu či záznamy o DHCP komunikaci.
Vytvořili jsme skript, který naš́ı databázi projde a vytvoř́ı výstupńı analýzu.
Ta předně obsahuje pro každé fyzické zař́ızeńı přǐrazené št́ıtky a závislosti
s ostatńımi zař́ızeńımi. Skript taktéž vytvoř́ı graf závislost́ı mezi zař́ızeńımi,
který ulož́ı do souboru. Nakonec proběhlo testováńı na běž́ıćıch śıt́ıch r̊uzných
typ̊u a na základě źıskaných dat jsme změřili časovou a pamět’ovou složitost
celého modulu.

Modul měl být p̊uvodně určen pro lokálńı śıtě, ale vhodně jsme ho rozš́ı̌rili,
aby byl schopen fungovat i na śıt́ıch globálńıch, přičemž výsledky testováńı
na globálńıch śıt́ıch jsou dostačuj́ıćı pro přehled o roĺıch daných zař́ızeńı. Naše
zvolená databáze má omezeńı, které zp̊usobuje pomaleǰśı vkládáńı a upra-
vováńı dat v databázi, ale dokázali jsme implementovat ukládáńı do RAM
paměti, které toto omezeńı zmenšuje, přičemž jsme při měřeńı časové složitosti
dokázali jeho funkčnost.
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Závěr

Možný budoućı vývoj

V rámci projektu ADiCT(Asset Discovery Classification Tagging) pod společnost́ı
CESNET bude vytvořená centrálńı databáze pro moduly systému NEMEA,
které maj́ı v sobě zakomponovanou databázi. Dı́ky tomu bude pro celý mo-
dulárńı systém NEMEA jednotná databáze. Proto proběhne v budoucnu předěláńı
tohoto modulu pro práci s touto nově vzniklou jednotnou databáźı.

Implementovali jsme ve skriptu pro analýzu výstup ve formátu JSON s
ćılem dlouhodobého uložeńı analýzy v souboru, se kterým může snadno pra-
covat jakýkoliv program či skript. Do budoucna by mohla vzniknout aplikace,
která by z výstupńıho JSON vytáhla výstup analýzy a tento výstup následně
graficky prezentovala.
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Př́ıloha A
Seznam použitých zkratek

NEMEA Network Measurement Analysis

CESNET Czech Education and Scientific NETwork

IP Internet Protocol

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

MAC Media Access Control

PRTG Paessler Router Traffic Grapher

VoIP Voice over Internet Protocol

LAN Local Area Network

SNMP SimpleNetwork Management Protocol

WMI Windows Management Instru-mentation Remote Protocol

RRDTool Round-Robin Database Tool

ICMP Internet Control Message Protocol

NAT Network Address Translation

TCP/IP Transmission Control Protocol/Internet Protocol

IFC TRAP Communication Interfaces

TRAP Traffic Analysis Platform

IPv4 Internet Protovol version 4

IPv6 Internet Protocol version 6
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FTP File Transfer Protokol

NFS Network File System

TFTP Trivial File Transfer Protocol

IMAP Internet Message AccessProtocol

SMTP Simple Mail Transfer Protocol

POP Post OfficeProtocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol over TLS/SSL

LDAP Lightweight Directory Access Protocol

ACAP Application ConfigurationAccess Protocol

IRC Inter-net Relay Chat

RSTP Real Time Streaming Protocol

NTP Network Time Protocol

RIP RoutingInformation Protocol

HSRP HotStandby Router Protocol

VRRP Virtual Router Redun-dancy Protocol

LPD Line Printer Deamon

NPP Network Printing Protocol

IPP Internet PrintingProtocol

SIP Session Initi-ation Protocol)

RTP Real-time Transport Protocol

IoT Internet of Things

TCP Transmission Control Protocol

RTSP Real Time Streaming Protocol

AP Access Point

CPU Central Processing Unit

TAP Terminal AccessPoint
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RAM Random Access Memory

JSON JavaScript Object Notation

SQL Structured Query Language

DLS Digital Subscriber Line Transceiver

PDP Packet Data Protocol

ČVUT České Vysoké Učeńı Technické v Praze

VUT Vysoké Učeńı Technické v Brně

RTMP Real-Time Messaging Protocol

HP Hewlett-Packard

GHz gigahertz

DDR3 double-data-rate 3

SSD Solid-state drive

ADiCT Asset Discovery Classification Tagging

59





Př́ıloha B
Instalačńı a uživatelská p̌ŕıručka

B.1 Instalace modulárńıho systému NEMEA na
operačńım systému CentOS 8

• Instalace GIT:
# yum install git

• Naklonováńı NEMEA adresáře z GitHub:
# git clone --recursive https://github.com/CESNET/nemea

• Instalace závislost́ı pro systém NEMEA:
# yum install -y bc autoconf automake gcc gcc-c++ libtool libxml2-devel make

pkg-config libpcap-devel libidn-devel bison flex

Na CentOS 8 se přes yum nenainstaluje libpcap-devel a libidn-devel,
proto muśıme ručně stáhnout a nainstalovat z:

https://centos.pkgs.org/8/centos-powertools-x86 64/libpcap-devel-
1.9.0-3.el8.x86 64.rpm.html

https://centos.pkgs.org/8/centos-powertools-x86 64/libidn-devel-
1.34-5.el8.x86 64.rpm.html

• Instalace python3:
# yum install python3
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• Samotná instalace NEMEA systému:
# cd nemea/

# ./bootstrap.sh

# ./configure --enable-repobuild --prefix=/usr --bindir=/usr/bin/nemea --sysconfdir=/etc/nemea

--libdir=/usr/lib64

# make

# make install

• Instalace NEMEA-Framework
# cd nemea/nemea-framework

# ./bootstrap.sh

# ./configure

# make

# sudo make install

# yum install python3-devel

# cd pytrap

# mkdir -p /usr/local/lib64/python3.6/site-packages/

# sudo python3 setup.py install

# cd pycommon

# mkdir -p /usr/local/lib/python3.6/site-packages/

# sudo python3 setup.py install
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B.2 Instalace PassiveAutodiscovery modulu

• Stažeńı soubor̊u modulu:
# git clone --recursive https://github.com/koumajos/PassiveAutodiscovery

• Doinstalováńı použitých python knihoven:
# pip3 install sqlite3 csv urllib argparse ipaddress re json datetime tempfile

pandas numphy networkx matplotlib

B.3 Použit́ı

Pro každou část implementace modulu jsou možnosti modulu ve zkratce po-
psané v nápovědě:

# ./CreateScript.py -h

# ./PassiveAutodiscovery.py -h

# ./CreateScript.py -h

B.4 Možnosti část́ı modulu

B.4.1 PassiveAutodiscovery

arguments:
-h, --help show this help message and exit
-i IFC_SPEC Specification of interface types and their parameters,

see "-h trap" (mandatory parameter).
-v Be verbose.
-vv Be more verbose.
-vvv Be even more verbose.

-d NAME, --database NAME
Set name of the database without . part, default is

-N IPs [IPs ...], --networks IPs [IPs ...]
IP addresses and mask (IPaddress/MASK - 192.168.1.0/24)

of networks to monitor
-!, --OnlySetNetworks

Only monitor entered networks via parameter N
(ussage: -N ... -! )

-U, --UsualyPorts Map only "usualy" transport layer ports
-I, --ignoreIncompletelyTCP Ignore incompletely TCP connection
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(2 or less packet)
-G, --GlobalDependencies

Mapping the dependencies to global subnets
-D NUMBER, --DeleteGlobal NUMBER

Delete periodicly dependencies that have setted
amount of packets from global dependencies

-RAM, --RAM Safe database in RAM memory and safe to
file after modul end

-l, --localdev Print if modul find new local device
(print will slow program)

-s, --localserv Print if modul find new local services
(print will slow program)

-L, --localdependencies
Print if modul find new dependencies between

two "local" device(print will slow program)
-m, --macdev Print if found MAC adress for "local" device

(print will slow program)
-S, --globalserv Print if modul find new global service

(print will slow program)
-g, --globaldependencies

Print if modul find new dependency between
"local" device and global device(print will slow program)

B.4.2 DeviceAnalyzer

arguments:
-h, --help show this help message and exit
-D DEVICE, --device DEVICE

Analyze single device [DEVICE = IP address
of device to analyze]

-d NAME, --database NAME
Set name of the database without . part,

default is Database
-G NUMBER, --GlobalNumber NUMBER

Number of global dependencies to print,
default: all dependencies

-L NUMBER, --LocalNumber NUMBER
Number of local dependencies to print,

default: all dependencies
-J NAME, --json NAME print to JSON file [NAME = name of the file

without . part (file will be automatic set to .json),
default = PassiveAutodiscovery ]

-f NAME, --file NAME print to file [NAME = name of the file without . part
(file will be automatic set to .txt) ]
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-p, --print print to command line
-DNS, --DNS Transalte [WEB Servers] IP to domain name

and show in output
-l, --localgraph create graph of dependencies between local

devices and safe it to file
-g, --globalgraph create graph of dependencies between local

device and all global devices which was
visited by local device, then safe it to file

-b, --bipartite create graph of dependencies between local
devices and global devices that was visited
by more local device, then safe it to file

-o, --onlylocal Analyze only local dependencies

B.4.3 CreateScript

arguments:
-h, --help show this help message and exit
-d NAME, --database NAME Set name of the database without

. part, default is Database
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Př́ıloha C
Př́ıklady použit́ı modulu

C.1 Př́ımé zapojeńı modulu do śıtě

Nejdř́ıve muśıme nastavit na śıt’ovém zař́ızeńı port-mirroring nebo použ́ıt jinou
metodu duplikováńı śıt’ové komunikace. Jakmile k našemu zař́ızeńı směřuje
duplikovaná komunikace, spust́ıme flow meter NEMEA modul, které nám
z paket̊u přicházej́ıćı na śıt’ovou kartu vytvoř́ı flow záznamy a dále je bude
distribuovat našemu modulu pomoćı IFC rozhrańı.

# /usr/bin/nemea/flow meter -I NetworkInterface -i u:flows

, kde NetworkInterface je označeńı śıt’ové karty a u:flows je výstupńı IFC
rozhrańı.

Následně vytvoř́ıme databázi, pomoćı námi vytvořeného skriptu Create-
Script, následovně:

# ./CreateScript.py -d Database

, kde Database je název vytvořené databáze.
Nakonec spust́ıme modul, které IP flows použije k naplněńı databáze, t́ımto

př́ıkazem:
# ./PassiveAutodiscovery.py -i u:flows -d Database -G

, kde Database je název vytvořené databáze, u:flows je IFC rozhrańı z flow me-
ter a parametr -G povoluje ukládáńı závislost́ı lokálńıho zař́ızeńı se zař́ızeńım
v globálńı śıti. Můžeme měřeńı zpřesnit či ćılit např́ıklad pomoćı parametr̊u
-N pro zadáńı IP adres sledovaných śıt́ı, -! pro nastaveńı vyhledáváńı zař́ızeńı
z pouze zadaných śıt́ı a -U pro ukládáńı závislost́ı s pouze ”běžnými“ porty.

Po skončeńı měřeńı či jeho přerušeńı můžeme uložená data v databázi
podrobit analýze. Pro analýzu jsme vytvořili skript DeviceAnalyzer a použijeme
ho t́ımto zp̊usobem:

# ./DeviceAnalyzer.py -d Database -p -f output.txt -j output.json -l -g

, kde Database je databáze určená k analýze, přeṕınač -p je výstup do př́ıkazové
řádky, output.txt je stejný výstup do souboru, output.json je výstup ve tvaru
JSON určený pro budoućı snadný př́ıstup k dat̊um, přeṕınač -l pro vytvořeńı
grafu lokálńıch zař́ızeńı a přeṕınač -g pro vytvořeńı grafu závislost́ı s globálńımi
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zař́ızeńımi pro každé lokálńı zař́ızeńı.
Lze nastavit skript DeviceAnalyzer tak, aby se soustředil na jedno konkrétńı

zař́ızeńı s ćılem vypsat informace pouze o něm, pomoćı:
# ./DeviceAnalyzer.py -d Database -p -D 192.168.1.1 -G 15 -DNS

, kde parametr -D určuje IP adresu analyzovaného zař́ızeńı, parametr -G
určuje počet globálńıch závislost́ı, která se vyṕı̌śı (bez nastaveńı se vyṕı̌śı
všechny globálńı závislosti) a parametr -DNS pro přeložeńı všech IP adres
zař́ızeńı označených št́ıtkem WEB Server na doménová jména, která vyṕı̌se
do výstupu.

C.2 Spuštěńı modulu ze záznamu śıtě

Nejdř́ıve si ukážeme, jak v NEMEA systému vytvoř́ıme záznam śıtě. Ten ve
formátu .csv vytvoř́ıme pomoćı dvou NEMEA modul̊u přes př́ıkazy:

# /usr/bin/nemea/flow meter -I NetworkInterface -i u:flows

# /usr/bin/nemea/logger -i u:flows -w file.csv -t

, kde NetworkInterface je označeńı śıt’ové karty, flow výstupńı IFC rozhrańı,
file.csv výstupńı soubor a parametr -t pro přidáńı na prvńı řádek .csv souboru
hlavičku jednotlivých sloupc̊u.

Ze źıskaného .csv souboru potřebujeme źıskat soubor s př́ıponou .trap-
cap, který lze zadat našemu modulu jako vstupńı soubor. To uděláme pomoćı
daľśıho NEMEA modulu následovně:

# /usr/bin/nemea/logreplay -i f:output.trapcap -f file.csv

Jakmile máme soubor s př́ıponou .trapcap můžeme kdykoliv spustit náš
modul pomoćı:

# ./PassiveAutodiscovery.py -i f:file.trapcap -d Database -G

a dále pokračovat jako v předchoźı ukázce.

68



Př́ıloha D
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
exe ....................... adresář se spustitelnou formou implementace
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
thesis.ps................................ text práce ve formátu PS
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